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본 연구보고서의 주요 내용

 데이터 기반 스마트도시는 사물 및 도시민들로부터 수집되는 데이터를 중심으로 효율적 

도시 운영 및 도시민들의 삶의 질 향상을 위한 서비스들을 제공하는 도시이며 스마트도시

라는 공간에서 생성되는 데이터는 개인위치정보와 밀접히 연관됨

 개인위치정보는 「개인정보 보호법」이 아닌 「위치정보의 보호 및 이용 등에 관한 법률」로 별

도로 규제하고 있으며 개인위치정보와 개인정보의 밀접한 연관성에도 불구하고 별도로 관리

 국내 개인위치정보 관련 사업자들이 제공하는 서비스들은 대부분 스마트도시 서비스이며, 

개인위치정보 산업의 활성화는 스마트도시 산업의 활성화와 밀접한 관계임

 해외와 비교하여 국내 개인위치정보 공개 및 공유는 미흡한 편이며, 특히 개인의 이동 

궤적 정보의 활용 및 연구가 부족함

 개인위치정보는 개인정보 보호 차원에서 보호함과 동시에 활용을 활성화할 수 있는 방안

을 모색할 필요가 있음

본 연구보고서의 정책제안

 개인위치정보는 「위치정보의 보호 및 이용 등에 관한 법률」이라는 별도의 규제가 아닌 

「개인정보 보호법」으로 개인정보 관련 제도로 통합되어 관리되어야 함

 「개인정보 보호법」의 개정에도 불구하고 개인위치정보 제공 기관들은 개인위치정보 관련 

잠재적 책임 문제로 개인위치정보 제공에 미온적이며 이를 해결하기 위해서 구체적 개인

위치정보 처리·제공·거래 등과 관련된 가이드라인의 마련이 필요함

 위치정보 산업 및 스마트도시 산업의 활성화를 위해서는 개인위치정보의 활용과 보호를 

동시에 고려하여 균형을 이룰 수 있는 방안을 모색해야 함

주요 내용 및 정책제안
      FINDINGS & SUGGESTIONS
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01 연구의 개요

1. 연구의 배경 및 목적

1) 연구 배경

□ 도시데이터의 구축 및 활용은 스마트도시 조성을 위한 핵심 구성요소

∙ 데이터기반 스마트도시는 교통·안전·환경 등 다양한 분야에서 발생하는 도시 

데이터를 상호 연계 및 거래함으로써 도시민의 삶의 질 향상과 혁신 비즈니스 

창출이 이루어지는 도시(박도휘 외 2019, 3)

∙ 도시 운영의 효율성과 시민들을 위한 서비스 제공을 위해서 도시 데이터의 구

축 및 활용은 중요함

- 기후, 에너지, 환경 등 다양한 분야에서 사물인터넷을 통한 데이터 뿐 아니라, 개인

들의 이동 및 비즈니스 활동과 관련된 데이터를 수집 및 분석하기 위한 기술은 효율

적 도시 운영을 가져올 것으로 기대

∙ 데이터 기반 스마트도시의 구축은 도시민들의 삶의 질 향상으로 연결

- 시민들의 버스 이용 패턴 분석은 버스 노선의 개선으로 이어지고 있음(부산광역시 

2019)

- 미세먼지 정보는 시민들이 대기 환경 변화를 쉽게 확인할 수 있도록 도움을 주고 있

음(에코타임스 2020.3.16)

- 이렇듯 도시 데이터의 수집·분석 및 활용에 기반한 스마트도시는 시민들의 삶에 긍

정적 변화를 가져오고 있음
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□ 개인위치정보와 데이터기반 스마트도시 구현의 관계

∙ 스마트도시라는 공간에서 수집되는 데이터는 기본적으로 위치정보를 포함

∙ 특히 도시민들로부터 생성되는 데이터는 개인들의 위치정보를 포함

∙ 도시에서 센서 및 사물로부터 생성되는 데이터도 사용자인 개인들과 연계될 

경우 개인위치정보와 연관됨

- 스마트폰은 사물에 해당하나, 개인이 휴대하여 이동할 경우 개인의 위치정보와 연관됨

- 신용카드 사용시 거래 내역 뿐 아니라 거래 상점의 위치를 확인하여 개인의 위치 정

보 수집 가능

□ 개인위치정보의 활용과 보호의 충돌로 인한 스마트도시 조성의 어려움

∙ 스마트도시 조성을 위해 개인위치정보를 수집하기 위한 노력은 개인정보보호 

차원에서 민감한 이슈로 받아들여지고 있으며, 데이터 기반 스마트도시 추진

에 장애로서 작용함

- 구글 사이드워크랩에서 추진하였던 캐나다 토론토 워터프론트 스마트도시 프로젝

트의 경우 공식적으로는 코로나 팬데믹으로 인한 중단이었지만, 비공식적으로 위

치정보를 포함한 개인정보의 활용 문제로 사업이 좌초된 것으로 알려짐(조선비즈 

2021.2.9)

∙ 김익회·이재용(2019, 80)에 따르면 개인사생활 침해와 범죄예방 측면에서 

CCTV 설치와 관련된 논쟁은 지속적으로 진행 중

- 대다수 국민들은 CCTV는 범죄의 예방 및 도시의 안전에 기여한다는 측면에서 더 

많은 CCTV 설치를 요구함

- 한편 CCTV 영상 관제로 개인의 얼굴 뿐 아니라 방문지 정보를 수집한다는 측면에

서 개인 사생활 침해 문제가 지속적으로 제기되고 있음

□ 4차산업혁명의 실현을 위한 혁신성장동력인 스마트도시에서 개인위치정보 활용의 중

요성



제1장 연구의 개요 ․ 5

∙ 2017년 정부는 4차 산업혁명의 핵심 산업들인 빅데이터·차세대통신·인공지

능 등과 함께 스마트도시를 신산업 창출을 위한 13개 혁신성장동력분야의 하

나로 선정(관계부처합동 2017)

- 빅데이터 및 인공지능은 지능화 인프라로서 스마트도시는 이를 기반으로 하는 융합

서비스로서 분류되며, 스마트도시가 빅데이터 및 인공지능 등 다양한 혁신성장동력

들을 융합하여 서비스할 수 있는 공간으로서 역할 수행을 의미

∙ 4차산업혁명의 핵심은 사물인터넷, 빅데이터, 인공지능이라고 할 수 있으며, 

이는 데이터 기반 스마트도시 조성을 통해서 실현될 수 있음

∙ 스마트도시라는 공간에서 생성되는 위치를 포함하는 데이터, 특히 시민들의 

위치를 포함하는 데이터의 수집·분석 및 활용은 4차산업 혁명의 활성화를 위

한 기반임

□ 4차산업혁명과 데이터 경제 활성화를 위하여 개인정보보호법을 포함한 데이터 3법의 

개정

∙ 데이터는 4차 산업의 핵심 자원으로 인식되고 있으며 4차산업혁명 위원회는 

2018년 해커톤을 개최하였고 그 결과 특별권고 사항으로 데이터 3법의 법률 

개정을 제시(ZDNetKorea 2020.12.17)

- 데이터 이용 및 경제 활성화와 더불어 개인정보를 보호하기 위하여 2020년 「개인정

보 보호법」, 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」, 「신용정보의 이

용 및 보호에 관한 법률」의 3가지 법률이 2월 4일 개정됨1)

□ 제도의 개선에도 불구하고 개인위치정보 활용에 혼란이 존재

∙ 비록 「개인정보 보호법」이 가명정보를 기반으로 통계 작성 연구, 공익적 기록

보존을 목적으로 개인정보를 처리할 수 있도록 개선되었으나 개인위치정보를 

비롯한 개인정보의 제공과 관련된 혼란이 존재

1) 법제처 국가법령정보센터 https://www.law.go.kr/LSW/main.html (2021년 8월 7일 검색)
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∙ 특히 개인위치정보는 개인정보와 밀접한 관련이 있음에도 불구하고 「위치정보

의 보호 및 이용 등에 관한 법률(약칭: 위치정보법)」이라는 별도의 제도하에 

규제를 받고 있음

∙ 따라서 개인위치정보의 활용을 위해서는 「개인정보 보호법」 및 「위치정보법」

을 동시에 고려해야 하는 문제가 발생하며 혼란을 야기하고 있음

□ 주요국들은 개인정보의 활용 및 보호를 위한 정책들을 추진 중

∙ 유럽, 미국, 일본 등 주요국들은 위치정보를 포함한 개인정보의 활용을 활성

화하면서 개인정보를 보호하기 위한 제도적 노력을 동시에 추진 중(개인정보

보호위원회 2020)

- 유럽은 GDPR(General Data Protection Regulation)을 제정하였는데, 이는 개인정

보를 보호하면서 개인정보와 관련된 산업을 올바른 방향으로 활성화하기 위한 노력

임(류한석 2019)

- 미국은 의료·에너지·교육·태양광 등, 영국은 금융·에너지·모바일 분야 등에서 개

인들을 위한 맞춤서비스, 사회이슈 해결, 효율적 도시 운영 등을 위해 개인데이터 

활용을 위한 정책들을 추진 중(마이데이터 블로그 2019)

□ 따라서 스마트도시 구현의 핵심이라고 할 수 있는 도시 데이터, 특히 개인위치정보를 

포함한 데이터를 활용하기 위해 개인위치정보를 보호하면서 활용도를 높일 수 있는 방

향의 제시가 요구됨
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2) 연구 목적

□ 데이터 기반 스마트도시 조성을 위한 개인위치정보 활용 및 개선 방향 제시

∙ 개인위치정보를 활용한 연구 및 산업 현황을 토대로 데이터 기반 스마트도시

와 관련하여 개인위치정보 활용의 어려움 및 현황을 살펴보고 활성화를 위한 

활용 및 개선 방향을 제시

- 스마트도시 서비스들은 기본적으로 위치정보를 기반으로 구축되며, 따라서 개인위

치정보 활용 방향 제시는 데이터 기반 스마트도시 조성을 위해 중요함

- 개인위치정보를 활용한 연구의 활성화는 데이터에 기반한 도시 정책의 변화로 이어

질 수 있음

□ 개인위치정보 수집에 따른 갈등 및 문제점들을 해결하기 위한 방안들을 제시

∙ 개인위치정보는 개인정보보호 차원에 함께 논의되고 있으며, 개인정보보호와 

개인정보의 활용이라는 대립관계는 개인위치정보에도 적용됨

∙ 개인위치정보의 활용 방향 제시를 위해서는 개인정보보호와 관련된 갈등을 조

정하고 타협하면서 활용방향을 제시할 필요가 있음

∙ 본 연구는 개인정보의 보호와 활용 사이의 균형을 이루면서 개인정보를 활용

하여 데이터 기반 스마트도시를 조성할 수 있는 활용 방향을 제시하는 것을 목

적으로 함
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2. 연구의 범위 및 방법

1) 연구 범위

□ 공간적 범위

∙ 본 연구는 스마트도시의 개인위치정보 활용의 국내외 사례 분석을 통한 국내 

활용 방향을 제시하므로 스마트도시들을 공간적 범위로 설정함

□ 시간적 범위 

∙ 국내 스마트도시 정책이 활발하게 진행된 2018년 이후를 주요 시간적 범위로 

설정하지만, GPS 이용이 활성화되고 위치정보 활용이 확산된 2000년대부터 

수행된 개인위치정보 관련 연구들을 포함

□ 내용적 범위

∙ 개인위치정보 관련 개념 및 제도 현황

- 국내 「개인정보보호법」, 유럽 GDPR 등 국내외 개인정보 규제와 관련된 제도들을 

검토하고 개인위치정보와 관련된 내용들을 포함

∙ 개인위치정보를 활용하는 사업 현황

∙ 개인위치정보의 수집 및 활용이 이루어진 도시 빅데이터 분석 사례들

∙ 개인위치정보의 활용으로 인한 문제들과 관련된 논의

∙ 개인위치정보 활용에 의한 개인정보 침해를 최소화하면서 개인위치정보들을 

활용할 수 있는 방향을 검토
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2) 연구 방법

□ 국내외 문헌연구

∙ 개인위치정보 빅데이터를 구축 및 활용하여 분석한 국내외 연구 논문 조사

∙ 데이터 기반 스마트도시와 관련된 연구 및 정책 조사

∙ 개별 정보 수집에 따른 개인 정보 침해 관련 국내외 문헌 조사

∙ 국내 개인정보보호법 및 유럽 GDPR과 같은 개인정보와 관련된 법률 및 제도 

검토

□ 전문가 자문

∙ 개인위치정보를 활용하여 연구를 수행한 학계 전문가들의 의견 수렴

∙ GDPR 및 개인정보보호 관련 외부전문가 자문

∙ 스마트도시 전문가의 데이터 허브 구축 및 활용 관련 자문
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3) 연구 흐름

자료: 저자 작성

그림 1-1  |  연구 흐름도
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3. 선행연구와의 차별성

1) 선행연구 현황

□ 개인위치정보를 활용 또는 활용의 필요성을 제시한 다수의 연구들이 존재하지만, 현실 

여건상 선행연구들은 개인위치정보 원시데이터 활용이 아닌 집계된 데이터 활용 및 이

와 관련된 제도들을 검토

∙ 임시영 외(2018)는 스마트도시 고도화와 관련하여 디지털 트윈 구축의 필요

성을 제기하고 공간(위치)정보의 역할을 제시하였으며, 유동인구 및 교통량 

등 이동체에 대한 정보와 관련된 연구의 필요성 제기

∙ 황명화 외(2016)는 지역경제 정책지원을 위한 플로우(Flow) 빅데이터 활용 

방안 연구에서 지역상권 분석을 위해 위치정보가 내재된 신용카드 데이터와 

택시운행 분석데이터를 활용

∙ 임은선 외(2017)는 빅데이터 기반 국토정책 지원과 관련된 연구에서 KCB 및 

신한카드 데이터를 활용하여 인구 유출 및 유입, 소비패턴 변화 등에 대한 연

구를 수행함

∙ 서기환 외(2019)는 공간정보 융합산업의 활성화를 위해 공간정보와 관련된 

규제환경 개선을 논하면서, 「개인정보보호법」, 「위치정보의 보호 및 이용 등

에 관한 법률」 등 개인 위치정보와 연관된 규제의 현황 및 문제점들을 분석

2) 선행연구와 본 연구와의 차별성

□ 본 연구는 개인위치정보 원시데이터의 활용과 관련한 스마트도시 운영 및 서비스 구축

과 관련된 연구로서 기존의 집계된 데이터를 활용한 연구와 차별화됨

∙ 선행연구들은 개인위치정보를 포함하여 수집된 원시데이터를 일정 공간 단위

로 집계한 데이터를 취득하여 분석 방법론들을 제시
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∙ 비록 개인위치정보 기반 빅데이터의 활용 가능성을 제시하고 있으나, 1차 가

공을 통하여 특정한 공간단위로 집계된 데이터를 활용하는 한계가 존재

∙ 본 연구는 좌표 또는 특정 주소 단위로 개별 개인위치정보를 처리하는 분석 사

례들을 제시하고, 이와 관련 규제 및 문제점들을 검토함

구 분
선행연구와의 차별성

연구목적 연구방법 주요 연구내용

주요
선행
연구

1

• 과제명: 초연결 스마트시티 
구현을 위한 공간정보 전략 연구

• 연구자: 임시영 외(2018)
• 연구목적: 초연결 스마트시티 

구현을 위한 공간정보의 역할 및 
전략 제시

• 문헌연구
• 시나리오 분석
• 객체기반의 공간정보 

실험 구축

• 초연결 스마트시티로 고도화하기 위한 
도시 내 공간과 사물을 가상으로 
구현한 디지털 트윈 구축 필요

• 공간정보기반 스마트시티 플랫폼 운영, 
공간정보의 발전을 위한 활용기반 
강화 전략 필요

2

• 과제명: 지역경제 정책지원을 
위한 플로우(Flow) 빅데이터 
활용방안 연구

• 연구자: 황명화 외(2016)
• 연구목적: 국토공간상의 사회경제 

흐름을 보여주기 위한 시공간 
플로우 빅데이터 발굴 및 정책지원 
방안 도출

• 문헌조사
• 키워드 분석
• 사례 및 동향 분석
• 데이터 분석 및 

시각화
• 워크숍, 전문가 및 

실무자 자문

• 산업, 경제적 측면에서 근거자료로서 
플로우 빅데이터의 활용 방안

• 상권 진단, 교통 개선 등 정책을 위한 
신용카드 매출 및 택시통행 데이터 
활용 방안

• 플로우 빅데이터 활용 촉진을 위한 
기반환경 조성 방안

3

• 과제명: 공간정보 융합산업 
활성화를 위한 규제환경 개선 
방안

• 연구자: 서기환 외(2019)
• 연구목적: 공간(위치) 정보에 대한 

규제 현황과 문제점, 규제 개선을 
위한 방안 마련

• 기존 연구 및 법·제도 
문헌 조사

• 개인위치정보의 
비식별화 이론 정리

• 전문가 자문
• 기업활동 관련 

설문조사

• 공간정보 융합산업 동향과 전망
• 공간정보 규제 현황, 문제점 및 

개인정보 규제 관련 규제 및 개선 동향
• 개인위치정보 비식별조치 

가이드라인과 같은 공간정보 융합산업 
활성화를 위한 규제환경 개선방안

4

• 과제명: 빅데이터 시대의 
국토정책 추진 방향

• 연구자: 임은선 외(2017)
• 연구목적: 실증기반의 국토정책 

추진을 위한 빅데이터 활용방안 
및 전략과제 모색

• 데이터 활용여건 
실태조사

• 관계기관 의견수렴
• 빅데이터 활용성 분석
• 원내 공동연구 및 

민간 기관과의 
융·복합 연구

• 해외 빅데이터 동향 및 사례, 국내 
빅데이터 현황과 정책 수요의 변화 분석

• 혁신도시 여건 변화 모니터링, 장래 생활 
취약지역 전망 등을 통해 빅데이터 
활용을 통한 국토정책지원 분석 

• 빅데이터 기반 국토정책 혁신전략 및 
추진 과제

본 연구

• 과제명: 데이터기반 스마트도시 
조성을 위한 개인위치정보 활용 
방향 연구

• 연구자: 김익회 외
• 연구목적: 개인위치정보 수집 및 

활용에 의한 스마트도시 활성화 
방안 제시

• 문헌조사
• 전문가 자문 및 외부 

전문가 활용

• 개인위치정보 분석 및 활용 관련 
국내외 사례 조사

• 개인정보 관련 국내외 정책현황 분석
• 데이터기반 스마트도시 활성화를 위한 

개인위치정보 활용 방안 제시

표 1-1  |  선행연구와의 차별성
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4. 연구의 기대효과

□ 학술적 기대효과

∙ 개인위치정보 활용의 걸림돌로 작용하고 있는 법·제도의 개선 방향을 제시하

여 개인위치정보를 활용한 학술적 연구 가능성을 열어 향후 연구 발전에 기여

∙ 개인위치정보에 기반한 도시 빅데이터의 수집 및 활용과 관련된 방법론 및 활

용 사례들에 대한 국내외 연구들을 분석하여, 논란이 되고 있는 개인위치정보 

활용의 득과 실을 명시하여 향후 학술 연구의 방향성을 제시

□ 정책적 기대효과

∙ 데이터 기반 스마트도시와 관련하여 개인위치정보를 활용함으로써 스마트도

시 산업과 관련된 명료한 정책적 방향 제시를 위한 기틀 마련

∙ 데이터 경제 활성화와 관련된 산업들에서 개인위치정보를 포함하는 개인정보

의 효율적 활용가능성을 제시함으로써, 향후 데이터 산업의 활성화의 정책적 

방향 제시

∙ 본 연구에서 논의하는 개인위치정보는 향후 데이터기반 스마트도시 조성의 연

장선상이라고 할 수 있는 디지털 트윈의 발전을 위한 중요한 요소들 중 하나로

서, 디지털 트윈 관련 추진 정책들에 기여할 수 있음

∙ 개인위치정보의 활용 측면에서 논란이 되고 있는 개인 사생활 침해 문제 및 보

안 관련 문제들을 정리하고 이를 해결해 나가기 위한 방향 제시
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02 개인위치정보 및 스마트도시 관련 현황

1. 개인위치정보의 개념 및 정책 현황

1) 개인정보와 개인위치정보의 주요 개념

(1) 개인위치정보의 개념

□ 위치정보와 개인위치정보의 법적 정의

∙ 「위치정보의 보호 및 이용 등에 관한 법률(약칭 「위치정보법」)제2조제1호 및 

제2호에서 위치정보와 개인위치정보를 정의하고 있음(표 2-1 참조)

제2조(정의)

1. “위치정보”라 함은 이동성이 있는 물건 또는 개인이 특정한 시간에 존재하거나 존재하였던 장소에 관한 정보로서 
「전기통신사업법」제2조제2호 및 제3호에 따른 전기통신설비 및 전기통신회선설비를 이용하여 수집된 것을 
말한다.

2. “개인위치정보”라 함은 특정 개인의 위치정보(위치정보만으로는 특정 개인의 위치를 알 수 없는 경우에도 
다른 정보와 용이하게 결합하여 특정 개인의 위치를 알 수 있는 것을 포함한다)를 말한다.

3. “개인위치정보주체”라 함은 개인위치정보에 의하여 식별되는 자를 말한다.

자료: 「위치정보의 보호 및 이용 등에 관한 법률」제2조.

표 2-1  |  「위치정보법」에 의한 개인위치정보의 정의

- (위치정보 정의) 「위치정보법」제2조제1호에 따르면 위치정보는 「전기통신사업법」

제2조제2호 및 제3호에 따른 전기통신회선설비를 이용하여 수집된 것1)으로 정의

되고 있음

1) 개인위치정보에서의 위치정보는 전기통신회선설비를 이용하여 수집된 정보만을 대상으로 하며 주소는 개인위치정

보가 아닌 개인정보로 분류
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- 즉 위치정보란 GPS, WiFi, 기지국, 비콘 등 측위설비를 이용하여 생성·수집된 정

보로서 휴대전화, 차량 등 이동성이 있는 물건 또는 개인에 관한 정보를 의미

∙ 「위치정보법」제2조제2호에서 개인위치정보는 다른 정보와 용이하게 결합하여 

특정 개인의 위치를 알 수 있는 정보를 포함하고 있음

- 핸드폰·자전거·차량 등 개인이 이용할 수 있는 사물들은 사물 위치정보에 해당되지

만 개인과 연관될 경우 개인위치정보에 해당하게 되어, 사물 위치정보와 개인위치

정보의 구분이 모호해짐(그림 2-1 참조)

자료: 저자 작성

그림 2-1  |  개인위치정보와 사물위치정보의 구분

- 일반적으로 스마트폰을 이용하여 서비스를 제공하는 경우 개인위치정보 수집·이용

에 해당되지만, 스마트폰을 분실하여 구글·애플의 “휴대전화 찾기” 서비스를 이용

하는 경우 분실된 스마트폰은 사물위치정보에 해당(방송통신위원회·한국인터넷진

흥원 2021, 9)

- CCTV 영상, 카드사용 기록 등과 같이 위치를 의도적으로 측정하지 않고도 부수적

으로 위치가 수집되는 정보2)들까지 위치정보의 개념에 포함됨(조기열, 2021)

2) 부수적으로 수집된 위치정보 사례: ① 고객이 은행 ATM 기기(또는 카드)를 이용하는 경우, ATM 기기(또는 카드 
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∙ 법적 개인위치정보에 대한 정의는 전기통신회선설비를 이용한 경우에 한정되

며 주거지 및 직장 주소의 경우 개인정보로 분류됨

- 개인의 입력을 통해서 저장하는 주소정보는 위치정보에 해당하지 않으며 개인정보

에 해당함(방송통신위원회·한국인터넷진흥원 2021, 6)

∙ 개인위치정보는 일반 공간정보와 달리 개인정보의 범주에 속하면서 위치정보

를 포함하고 있어 기존의 개인정보 비식별화 지침으로는 보호할 수 없고 활용

도 제약됨(서기환 외 2019, xv)

(2) 개인정보 관련 주요 개념

□ 개인정보 관련 주요 개념들

∙ 개인위치정보 개념은 개인정보의 개념과 중첩되는 부분이 존재하기에 개인정

보의 주요 개념들을 살펴볼 필요가 있음

∙ 「개인정보보호법」제2조에 따르면 개인정보는 개인을 알아볼 수 있는 정보이

며, 다른 정보와 결합해서 알아볼 수 있는 정보를 포함함(표 2-2 참조)

제2조(정의)

1. “개인정보”란 살아 있는 개인에 관한 정보로서 다음 각 목의 어느 하나에 해당하는 정보를 말한다.
 가. 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보
 나. 해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 정보. 이 

경우 쉽게 결합할 수 있는지 여부는 다른 정보의 입수 가능성 등 개인을 알아보는 데 소요되는 시간, 비용, 
기술 등을 합리적으로 고려하여야 한다.

 다. 가목 또는 나목을 제1호의2에 따라 가명처리함으로써 원래의 상태로 복원하기 위한 추가 정보의 사용·결합 
없이는 특정 개인을 알아볼 수 없는 정보(이하 “가명정보”라 한다)

자료: 「개인정보보호법」제2조.

표 2-2  |  「개인정보보호법」에 의한 개인정보의 정의

단말기) 설치장소와 통장조회 등을 통해 파악되는 특정 개인에 관한 정보, ② 특정 장소에 설치된 CCTV를 통해 

파악되는 특정 개인에 관한 정보(조기열 2021, 9)
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□ 간접식별정보, 가명 정보, 익명정보

∙ (간접식별정보) 다른 정보와 쉽게 결합하여 특정 개인을 알아볼 수 있는 정보

(이창범 2020, 42)

- 표 2-3의 사례에서 생년월일 자체만으로는 정보주체를 식별할 수 없으나, 제3자가 

보유한 정보, SNS,공문서 등에 공개된 다른 정보와 결합하면 쉽게 정보주체를 식

별할 수 있음

이름 생년월일 전화번호 주소
직장/
직업

고객
등급

가입
기간

월평균
사용액(원)

연체
횟수

연체
금액(원)

홍길동 88.6.30
010-1234

-5678
서울시 종로구 

혜화동 123-45
한국
기업

골드
25년 
6개월

5,327,650 4회 8,473,900

HGD 88.6.30 삭제
서울시 종로구 

혜화동
회사원 골드

25년 
6개월

5,327,650 4회 8,473,900

자료: 이창범 2020, 44.

표 2-3  |  간접식별정보의 예시

∙ (가명정보) 개인정보를 가명처리함으로써 원래의 상태로 복원하기 위한 “추가 

정보”의 사용·결합 없이는 특정 개인을 알아볼 수 없는 정보(이창범 2020, 42)

- 표 2-4처럼 이름 주소를 삭제하고, 생년월일을 나이로 대체하면 나이와 남겨진 주

소로 개인을 식별할 수 없으나, 암호화된 휴대전화번호를 남겨두어 향후 추가정보

로 연계하면 복원이 가능하므로 가명정보에 해당

이름 생년월일 전화번호 주소
직장/
직업

고객
등급

가입
기간

월평균
사용액(원)

연체
횟수

연체
금액(원)

홍길동 88.6.30
010-1234-

5678
서울시 종로구 

혜화동 123-45
한국
기업

골드
25년 
6개월

5,327,650 4회 8,473,900

삭제 42세 q371f8324k 서울시 종로구 회사원 골드
25년 
6개월

5,327,650 4회 8,473,900

자료: 이창범 2020, 45.

표 2-4  |  가명정보의 예시
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∙ (가명처리) 개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 등의 

방법으로 추가 정보가 없이는 특정 개인을 알아볼 수 없도록 하는 처리(이창범 

2020, 43)

- 가명정보가 되기 위해서는 복원할 수 있는 원래의 개인정보가 존재해야 하고, 개인

정보의 일부를 삭제하거나 전부 또는 일부를 대체하는 방법으로 특정 개인을 알아

볼 수 없게 해야 하며, 원래의 상태로 복원하기 위한 추가 정보가 존재해야 함

∙ (익명정보) 최초 수집할 때부터 특정 개인을 식별할 수 없게 수집한 경우로서 

다른 정보와 결합해도 특정 개인을 식별할 수 없는 경우(표 2-5 참조)

이름 생년월일 전화번호 주소
직장/
직업

고객
등급

가입
기간

월평균
사용액(원)

연체
횟수

연체
금액(원)

홍길동 88.6.30
010-1234-

5678
서울시 종로구 

혜화동 123-45
한국
기업

골드
25년 
6개월

5,327,650 4회 8,473,900

삭제 40-45세 삭제 서울시 종로구 회사원 골드
25년 
6개월

500~600
만원

1~5
회

500~999
만원

자료: 이창범 2020, 46.

표 2-5  |  익명정보의 예시

(3) 개인위치정보의 조작적 정의

□ 위치정보법의 개인위치정보와 개인정보보호법의 개인위치정보의 통합 필요

∙ 「위치정보법」상 개인위치정보는 전기통신회선설비로 측위된 데이터로 한정되

고, 주소의 경우 「개인정보보호법」의 범주에 속하나, 본 연구에서는 모두를 

개인위치정보로 분류함

- 본 연구에서는 이동통신 측위3)에 의한 위치정보뿐 아니라, 개인의 거주지 및 직장 

주소 등 개인으로부터 수집될 수 있는 위치정보를 모두 포함하여 직접적 개인위치

정보로 간주함

3) GPS, 셀룰러 네트워크, 무선인터넷 등 핸드폰 측위 기술에 의해 수집된 위치 정보
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- 한편 사물의 위치와 관련될지라도 개인위치정보와 결합되어 개인의 위치를 추정할 

수 있는 정보들도 개인위치정보의 범주에 포함하고 본 연구에서는 간접적 개인위치

정보로 분류함

- 예를 들어 카드 사용 데이터의 경우, 개인의 카드와 카드 가맹점의 위치로 카드 사

용 위치 파악이 가능하며 이는 간접적 개인위치정보에 해당

∙ 따라서 본 연구에서는 개인의 위치와 연관되는 모든 정보를 직접적 또는 간접

적 개인위치정보로 조작적으로 정의함(그림 2-2 참조)

자료: 저자 작성

그림 2-2  |  본 연구에서 조작적 정의에 의한 개인위치정보 개념
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2) 개인위치정보보호 관련 법·제도 현황

□ 개인위치정보 관련 법률

∙ 「위치정보법」은 위치정보의 유출·오용 및 남용으로부터 사생활의 비밀을 보호

하고 위치정보의 안전한 이용환경을 조성하여 위치정보의 이용을 활성화하기 

위한 법률임

∙ 「위치정보법」은 위치정보 관련 사업들을 개인위치정보 대상 여부를 판별하여 

허가제와 신고제로 구분하여 적용함(그림 2-3 참조)

자료: 방송통신위원회·한국인터넷진흥원 2021, 12

그림 2-3  |  「위치정보법」에 의한 사업자 유형 구분 및 행정절차 차이

- 위치정보 관련 사업들과 관련해서 위치정보사업과 위치기반서비스사업으로 구분하

고 위치정보사업의 경우 개인위치정보를 활용하는 사업은 허가 후 추진할 수 있도

록 하고 있음

- 개인위치정보 관련 사업을 「위치정보법」제5조(개인위치정보를 대상으로 하는 위치

정보사업의 허가 등)과 제5조의2(개인위치정보를 대상으로 하지 아니하는 위치정

보사업의 신고)로 구분하여 제도화함
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□ 「위치정보법」 개정안 주요 이슈

∙ 현재 개인위치정보와 관련하여 여러 이슈들이 존재하며 이를 해결하기 위하여 

「위치정보법」의 개정을 추진 중(표 2-6 참조)

이슈 내 용

위치정보 정의 명확화
- 위치정보를 「전기통신사업법」 제2조제2호 및 제3호에 따른 전기통신설비 및 

전기통신회선설비를 이용하여 측위된 것으로 하여 위치정보 수집 목적 없이 
서비스로부터 부수적으로 파악되는 정보를 위치정보에서 제외함

개인위치정보사업 허가제를 
등록제로 완화

- 개인위치정보를 대상으로 하는 위치정보사업에 대하여 엄격한 심사를 거쳐 사업을 
허용하던 허가제를 폐지하고 사업목적을 달성하기에 필요한 물적 시설 등 일정한 
요건을 갖추어 방송통신위원회에 등록하도록 함

위반행위에 대한 과징금의 
부과

- 방송통신위원회는 개인위치정보주체의 동의를 받지 아니하고 해당 개인위치정보를 
수집·이용 또는 제공한 자 등에게 위반행위와 관련한 매출액의 100분의 3 이하에 
해당하는 금액을 과징금으로 부과할 수 있도록 함

개인위치정보의 보유목적 및 
보유기간

- 개인위치정보사업자 등이 개인위치정보의 수집 및 이용 또는 제공할 때 
개인위치정보주체에게 ‘개인위치정보의 보유목적 및 보유기간’을 동의를 받도록 함

개인위치정보 처리방침의 
공개

- 개인위치정보사업자 등은 개인위치정보의 처리목적 및 보유기간, 개인위치정보 
수집·이용·제공 사실 확인 자료의 보유 근거 및 보유기간, 개인위치정보의 파기 
절차 및 방법 등을 포함한 개인위치정보에 대한 처리방침을 공개하여 
개인위치정보주체가 언제든지 쉽게 알아볼 수 있도록 조치하도록 함

개인위치정보의 파기 등
- 개인위치정보를 다른 법률에 따라 보존하여야 하거나 보유해야 하는 정당한 사유가 

있는 경우 대통령령으로 정하는 바에 따라 보유할 수 있도록 하고, 파기 방법 
및 절차를 대통령령으로 정하도록 함

긴급구조를 위한 
개인위치정보의 이용

- 긴급상황에서 긴급구조기관 등이 제29조제1항 및 제2항에 따라 
위치정보사업자에게 구조대상자의 개인위치정보를 요청할 때, 해당 
위치정보사업자가 활용하는 기지국·Wi-Fi·GPS 등 각 측위 방식별 위치정보의 
전부 또는 일부의 범위를 정할 수 있도록 하고자 함

시정조치 등
- 방송통신위원회는 이 법을 위반한 자에게 해당 위반행위의 중지 등 위반행위의 

시정에 필요한 조치를 명할 수 있고, 시정조치의 명령을 받은 자에게 시정조치의 
명령을 받은 사실의 공표를 명할 수 있도록 함(안 제36조의2 신설)

자료: 방송통신위원회·한국인터넷진흥원 2021, 36-38의 내용을 저자 정리

표 2-6  |  개인위치정보 개정안 주요 이슈 및 내용
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3) 개인정보 관련 정책 현황

(1) 개인정보보호 관련 주요 정책

∙ 본 연구에서는 개인위치정보에 대한 조작적 정의에 의해 개인정보에 포함된 

개인의 주소지도 개인위치정보로 포함하므로 개인정보보호 제도도 검토함

□ 「개인정보 보호법」을 포함하는 데이터 3법의 개정

∙ 2020년 데이터 경제 활성화를 위하여 「개인정보 보호법」, 「정보통신망 이용

촉진 및 정보보호 등에 관한 법률」, 「신용정보의 이용 및 보호에 관한 법률」 3

가지 법률을 개정(표 2-7 참조)

- 2018년 대통령 지속 4차산업혁명위원회 주관으로 시행한 해커톤을 통해서 4차산업

혁명위원회의 특별권고로 개정 추진되었으며(법률신문 2019.11.18), 개인정보보

호 제도의 개선은 4차산업혁명의 활성화의 맥락으로 이해할 필요가 있음

∙ 「개인정보 보호법」을 포함한 데이터 3법의 개정은 데이터 산업의 활성화를 위

한 제도 개선적 측면도 있지만 동시에 개인정보의 보호를 위한 방안 제시의 의

미도 있음

법률명 주요 개정 내용

개인정보보호법

- 개인정보 관련 개념을 개인정보, 가명정보, 익명정보로 구분한 후 가명정보를 통계 작성 연구, 
공익적 기록보존 목적을 처리할 수 있도록 허용한다.

- 가명정보 이용 시 안전장치 및 통제 수단을 마련한다.
- 행정안전부, 금융위원회, 방송통신위원회 등으로 분산된 개인정보보호 감독기관을 통합하기 

위해 개인정보보호위원회로 일원화한다. 
- 개인정보보호위원회는 국무총리 소속 중앙행정기관으로 격상한다.

정보통신망법
- 정보통신망법에 규정된 개인정보보호 관련 사항을 개인정보보호법으로 이관한다.
- 온라인상 개인정보보호 관련 규제 및 감독 주체를 방송통신위원회에서 개인정보보호위원회로 

변경한다.

신용정보법

- 가명조치한 개인신용정보로서 가명정보 개념을 도입해 빅데이터 분석 및 이용의 법적 근거를 
명확히 마련한다.

- 가명정보는 통계작성, 연구, 공익적 기록보존 등을 위해 신용정보 주체의 동의 없이도 이용, 
제공할 수 있다.

자료: 이오은 2020, 4

표 2-7  |  데이터 3법 주요 개정 내용
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□ 「개인정보 보호법」 개정의 의미와 가명정보 기반 데이터 결합의 허용

∙ 「개인정보 보호법」의 개정은 개인정보보호위원회의 위상 강화와 산재되어 있

는 개인정보 보호 관련 법제도의 일원화를 추진함(개인정보보호위원회·한국

인터넷진흥원 2021)

∙ 개인정보의 활용 측면에서 가명정보를 기반으로 개인정보의 활용이 가능해짐

(표 2-8 참조)

법률명 주요 개정 내용

가명정보 활용 
법·제도 마련
(2020.12)

- 데이터 3법 개정(2020.02.04.) 이후 법 시행에 필요한 개인정보보호법·신용정보법 
시행령과 하위규정 제·개정

- 가명처리 가이드라인과 영역별 특성을 반영한 분야별 가이드라인 발간

가명정보 활용 
협업체계 
구축 운영

(2020.09~2020.6)

- 가명정보 활용과 관련된 민관 협업체계 구성·운영
- 가명정보 결합체계 협의회를 운영하고 4차산업혁명위원회 데이터 특위와 협업하고 민간의견 

수렴
- 결합전문기관 협의회 및 정책자문단 운영
- 가명처리 테스트베드, 가명정보 결합종합지원시스템, 가명정보 활용지원센터 구축 및 운영

가명정보 결합 
시범사례 추진
(2020.12~)

- 가명정보 결합 효과의 체감도를 높일 수 있도록 국민생활과 밀접한 분야를 중심으로 
시범사례 발굴

- 관계부처 및 관계기관과 TF를 구성하여 시범사례 진행에 따른 법적 이슈 검토·해소, 성과 
도출 등 지원

자료: 관계부처합동(2021, 1)

표 2-8  |  「개인정보 보호법」 개정 이후 가명제도 추진경과

∙ 가명정보를 기준으로 기관 간의 데이터 결합이 가능해졌으며, 이러한 데이터 

연계 및 통합으로 개선된 데이터 분석이 가능해짐

∙ 비록 「개인정보 보호법」의 개정을 통해서 가명정보 활용이 가능해졌지만, 실

질적인 활용을 위한 개선 방안은 2021년 7월 28일 가명정보 결합·활용 성과 

및 규제혁신 보고회에서 제시됨(국무조정실 2021)

- 가명정보 결합 시범사례로서 5대 분야 7개 과제가 선정되었으며(표 2-9 참조), 이

들 중 지역별·상권별 소비패턴 분석 및 맞춤형 산림치유 프로그램은 개인위치정보

와 관련됨
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분야 시범사례 정보보유기관/대상정보 이용기관 전문기관

1.의료
+인구

①암 질병 치료효과 
분석

(암센터, 병원) 암 치료 임상정보
(건보공단) 진료정보

(통계청) 사망원인정보

국립
암센터

통계청

②암 환자의 합병증 및
만성질환 예측연구

(암센터, 병원) 암 치료 임상정보
(건보공단) 진료정보

국립
암센터

국민건강
보험공단

2.금융
+보훈

③국가보훈대상자
신용실태 연구

(보훈처) 생활안정지원
(신정원) 개인신용정보

국가
보훈처

한국신용
정보원

3.소득
+복지

④노후소득보장 
종합연구

(사보원, 연금공단 등) 사회보장정보
(행안부) 주민등록정보
(국세청) 소득정보 등

사회보장
위원회

국세청

4.통신
+유통

⑤불법스팸 실태연구
(인터넷진흥원) 스팸정보

(통신사) 스팸의심정보,가입정보
한국인터넷

진흥원
삼성SDS

⑥지역별‧상권별
소비패턴 분석

(통신사) 위치정보
(유통사) 연령·지역별 구매내역 등

통신사
한국지능정보
사회진흥원

5.레저
+건강

⑦맞춤형 산림치유 
프로그램 분석

(비글) 트래킹 등 산림운동기록
(건보공단) 의료정보

국립산림
과학원

`국민건강
보험공단

자료: 관계부처합동 2021, 3

표 2-9  |  가명정보 결합 시범사례 5대 분야 7개 과제

□ 마이데이터 사업

∙ 개인(정보주체)이 자기 정보를 기관으로부터 직접 내려받거나 제3자 제공을 

허용하는 등 데이터 활용에서 정보주체로서의 역할을 할 수 있도록 하기 위한 

사업4)

- 마이데이터는 정보주체가 개인데이터에 대한 열람, 제공 범위, 접근 승인 등을 직

접 결정함으로써 개인의 정보 활용 권한 보장, 데이터 주권을 확립하는 패러다임5)

- 현재 다수의 기업들이 수집하는 개인정보와 관련하여 기업들이 주체가 아닌 개인이 

주체가 되어 자신에 대한 정보의 열람 및 활용을 스스로 결정할 수 있도록 하기 위

한 제도

4) 한국데이터산업진흥원 마이데이터 https://www.kdata.or.kr/busi/busi_05_01_01.html (2021년 8월 6일 

검색)

5) ibid.
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∙ 2021년 6월 11일 4차 산업혁명위원회는 제23차 전체회의를 통해서 “마이데이

터 발전 종합정책”을 발표하고 데이터 주권 확립 및 관련 산업 생태계의 활성

화를 추진(4차산업혁명위원회 2021)

- 개인정보보호법에 마이데이터 근거를 마련하고 특수성이 인정되는 경우에만 개별

법 정비를 추진하기로 함

- 금융분야 위주로 추진되어온 마이데이터 사업을 전 산업으로 확산 추진함

∙ 마이데이터 사업은 순수 개인정보와 관련되지만, 대체로 개인위치정보가 부수

적으로 요구되며, 이는 개인위치정보 관련 제도 개선이 마이데이터 사업의 활

성화에 영향을 줄 수 있음

(2) EU GDPR(General Data Protection Regulation)의 국내 개인정보보호법 영향

□ GDPR6)과 개인위치정보

∙ 국내법의 경우 위치정보와 관련하여 별도의 개별법으로 규정하고 있으나, 

GDPR은 별도의 규정이 없으며, 정의 규정에서 개인정보의 한 범주로 규정함

- GDPR에서 위치정보와 관련된 별도의 규정은 없으며, 위치정보가 언급되는 조항은 

제4조(정의)제1항(개인정보)과 제4항(프로파일링)에 있음

- GDPR에서 위치정보라는 구체적인 용어는 적시하지 않았으나, 위치정보의 활용가

능성에 대해 제시하고 있는 조항은 전문 제50항, 제156항, 제6조제4항7)

∙ 이는 위치정보에 관한 구체적 규정이 불필요하기 때문이 아닌 EU 각 회원국의 

입법 재량을 위한 것으로 볼 수 있음8)

6) 이하 GDPR 조문은 https://gdpr.kisa.or.kr/gdpr/static/gdprProvision.do (2021년 8월 7일 검색) 참조.

7) 해당 조항들은 개인정보 처리의 당초 목적과 양립가능성 여부를 판단하는 보호조치 중 하나로 가명처리를 제시하고 

있는데, 전문의 두 개 조항에서 공익을 위한 기록 보존의 목적, 과학이나 역사적 연구의 목적, 또는 통계 목적인 

경우의 정보 처리는 당초 목적과 양립가능성이 있다고 보고 가명처리를 통한 추가적인 개인정보 처리가 가능하다

고 밝히고 있음. 다만 이러한 경우 추가적인 처리에 대해서는 제4조 5항에 따라 기술·관리적 조치 하에 별도 

분리보관 되어야 한다고 적시함
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□ GDPR은 유럽연합(EU) 회원국에 공통으로 적용되는 ‘일반개인정보보호법’

∙ EU GDPR은 디지털 단일시장 전략을 통해 공동의 혁신 기반을 구축하고 회원

국 간 자유로운 정보이동을 장려하는 한편, 개인정보주체자의 권리와 책임자

의 의무를 강화할 목적으로 함(오태현·강민지 2018, 2)

- 개인정보 주체의 권리를 보장하고 활용하는 기업의 책임을 강화할 수 있도록 개인

정보보호책임관(DPO: Data Protection Officer)을 지정(강구상 외 2019, 465)

□ EU는 데이터 경제 활성화 뿐 아니라 개인정보의 보호를 위해 2018년 GDPR 발효(류

한석 2019)

∙ 1995년 발표된 개인정보 보호지침을 보완하기 위해 2018년 5월 새로운 개정 

법안을 시행(한국인터넷진흥원 2020c)

- 개인정보보호를 강화하면서 제도 안에서 개인정보를 구체적으로 활용하는 방안을 

명시

∙ GDPR 제4조 정의에 식별가능한 자연인과 관련하여 위치정보가 포함됨

- GDPR 제4조에 따르면 개인정보는 식별된 또는 식별가능한 자연인(‘개인정보주

체’)과 관련한 일체의 정보를 가리키며, 식별가능한 자연인은 “직접 또는 간접적으

로 특히 이름, 식별번호, 위치정보, 온라인 식별자를 참조하거나...”로 정의하고 

있음9)

∙ GDPR은 데이터 규제로 생각하기 쉽지만, 자유로운 데이터 유통을 위한 사회

적 신뢰를 형성하고 법적 책임성을 부여하기 위한 제도로서(류한석 2019, 

40) 데이터 경제 활성화를 위한 제도라고 볼 수 있음

8) 한국인터넷진흥원 GDPR 담당자(2021.07.20.)와의 서면인터뷰 내용을 토대로 작성

9) GDPR https://gdpr.kisa.or.kr/gdpr/static/gdprProvision.do (2021년 8월 7일 검색) 조문 참조
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□ GDPR과 국내 개인정보보호법의 차이

∙ GDPR과 국내 개인정보보호법 모두 OECD 개인정보보호 8원칙10)을 바탕으로 

제정(윤재석·정수연 2021, 32)

- 개인정보보호 8원칙: ①수집제한의 원칙, ②데이터 품질의 원칙, ③목적 명시의 원

칙, ④이용 제한의 원칙, ⑤보안성 확보의 원칙, ⑥데이터 개방 원칙, ⑦개인 참여

의 원칙, ⑧책임의 원칙

구분 개인정보보호법 GDPR

정보주체의 권리

정보를 제공 받을 권리
처리의 자기 결정권
열람권/정정·삭제권

처리정지권/구제 받을 권리

정보를 제공 받을 권리/열람권
정정권/삭제권/반대권

처리제한권/이동권
자동화된 의사결정 거부권

역외(국외) 처리자의 
적용 여부

국외 사업자 관련 명시적 규정 없음
(다만 해석 상 국외사업자도 보호법 적용을 

받음)
역내·역외 사업자 모두 적용

역내(국내) 대리인 지정 의무(제29조의11) 의무(제27조)

책임자 지정
CPO 개인정보보호 책임자

[요건] 사업주, 대표자, 임원 등(제31조)

DPO 개인정보보호담당관
[요건] 전문지식 및 업무수행 능력 

보유자(제37조)

처리 활동의 기록 (침해사고 대비) 접속 기록(제29조)
처리 활동 전반(제30조)

[예외] 250인 미만의 기업

보호조치 의무 안정성 확보조치 의무(제29조) 기술·관리적 보안 조치 의무(제32조)

영향평가 공공만 의무(제33조) 공공·민간 모두 의무(제35조)

역외(국외) 이전 근거 동의(제39조의12)
적정성 결정, 적절한 보호조치(제45~47조)

특정 상황(동의 등)(제48조~49조)

처벌규정

행정법
과징금 매출 최대 3%

(고유식별정보 유출시 5억원)
중대 – 2천만 유로 또는 전 세계 매출액 4%
일반 – 1천만 유로 또는 전 세계 매출액 2%

형사법
2년 이하 징역, 2천만원 이하 벌금

위반행위로 취득한 금품, 이익 몰수 추징
국가별 개별법으로 규정

자료: 윤재석·정수연 2021, 32

표 2-10  |  한국 개인정보보호법과 GDPR 차이점

10) OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data https://ww

w.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonal

data.htm#top (accessed August 7, 2021)
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∙ 국내법의 경우 개인정보 처리단계를 기준으로 제정된 반면, GDPR의 경우 위

험관리 기반으로 제정되어 법률의 접근 방식에서 차이가 존재(표 2-10 참조)

- 국내법은 개인정보보호책임자(CPO)는 지정 신고 의무가 없는 반면, GDPR의 개인

정보보호책임자(DPO)는 지정 후 소관 감독기구에 신고해야 함(한국인터넷진흥원 

2020a, 125)

- 정보주체의 권리 규정의 경우 GDPR은 프로파일링 등 자동화된 의사결정의 거부권

과 이동권 등 구체적으로 정의함(표 2-10 참조)

- 개인정보처리자에게 적용되는 의무 규정과 처벌 규정도 국내법보다 더 강력함(표 

2-10 참조)

□ 국내 개인정보보호법과 GDPR의 적정성(윤재석·정수연 2021)11) 

∙ GDPR은 원칙적으로 개인정보의 역외이전을 금지하고 있으나, 적정성 결정에 

근거하거나(제45조), 적절한 안전장치가 마련되거나(제46조), 특정 상황에 

대한 예외(제49조)의 세 가지 경우에 한하여 역외이전을 허용함

∙ 적정성 결정이란 EU가 제3국의 개인정보보호 법제의 보호 수준이 내부적인 

판단 기준에 부합하는지를 판단하고 적부를 결정하는 제도

∙ EU의 적정성 결정을 받은 국가의 개인정보보호법을 준거법으로 하고 있는 개

인정보처리자는 EU 역내에서 수집한 개인정보를 적정성 결정에 근거해 적정

성 결정국으로 이전할 수 있음

∙ 국내 개인정보보호법은 2020년 1월 개정을 통해서 EU 법제와 동등한 수준에 

이루기 위해 노력(표 2-11 참조)

∙ 2020년 9월 국내법과 GDPR의 법제 차이를 보완하기 위해 국내로 이전된 개인

정보의 처리와 관련한 개인정보보호법의 해석과 적용을 위한 보안 규정 공포

11) 윤재석·정수연 2021의 내용을 정리함
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∙ 2021년 3월 국내 개인정보보호위원회는 EU집행위원회(EC)와 EU 적정성 초

기결정을 완료하였으며, 최종 승인은 연내 완료할 것으로 전망

이슈 내 용

외국인의 개인정보에 대한 개인정보 
보호법 적용 가능성 명확화

- 정보주체의 국적과 관계없이 대한민국의 법적 관할권이 미치는 영내에서 
제3국으로부터 수집하는 모든 개인정보의 처리에 보호법 제18조 목적 외 
이용·제공 제한 원칙 동일 적용

EU→한국→제3국으로 재이전 시,
보호 조치 마련 의무 명확화

- 제3국으로 개인정보 재이전 시, 처리자는 사전고지 및 동의를 획득해야 
하고,, 침해 가능성과 안정성 조치에 대해 고려해야 하며, 법에 반하는 
국외이전 계약을 체결할 수 없음

- 또한, 계약서 등 구속력 있는 문서에 재이전 이후에도 정보주체 권리를 
보장할 수 있는 내용을 반영해야 함

EU→한국→국내·외 제3자 제공 시,
정보주체 고지 의무 명확

- 개인정보처리자가 적정성 결정에 근거해 EU의 처리자로부터 개인정보를 
제공 받거나 국내로 이전한 정보를 국내·외의 제3자에게 제공하는 경우 
정보주체에게 관련 사실을 고지하여야 함

정보주체 동의 없이 활용 가능한
가명정보는 3가지 목적으로 한정

- 가명정보 처리에 대한 특례 규정(보호법 3절)에 따라 통계작성, 과학적 
연구, 공익적 기록보존 목적에 한해 정보주체 동의 없이 가명정보 처리 
가능

- 상기 3가지 목적을 달성한 이후 해당 가명정보는 파기하거나 익명정보로 
처리해야 함

개인정보보호위원회의
시정조치 요건 및 개선 권고 권한 
명확화

- 개인정보 보호법에 따른 개인정보 보호 위원회의 시정조치 요건 및 개선권고 
권한을 명확화

국가기관에 의한 개인정보 침해 시
외국인의 민원 제기 및 구제 담보

- 국가안보 목적을 위한 개인정보 처리에도 개인정보 보호법의 원칙들이 
적용되고, EU 정보주체가 자신이 속한EU 회원국의 
개인정보감독기구(DPA) 또는 EU 유럽정보보호이사회(EDPB)를 통해 
개인정보 보호위원회에 민원을 제기할 수 있음을 명시

자료: 윤재석·정수연 2021, 33을 저자 정리 

표 2-11  |  적정성 결정 관련 개인정보보호위원회 고시 주요내용
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(3) 글로벌 기업의 개인정보 정책 변화와 국내 영향

□ 국내 모바일 앱 시장을 양분하는 구글과 애플의 개인정보정책 변화는 국내 개인정보 정

책과 연관성은 낮으나 국내 모바일앱 산업에 직접적인 영향을 줄 수 있음

□ 애플은 2020년부터 광고주를 위한 개인정보 식별자(IDFA: Indentifier for Advertisers) 

행태정보 추적 여부의 선택옵션 방식을 변경(한국인터넷진흥원 2020b, 4)

∙ 애플은 iOS 이용자들의 검색 기록, 앱 이용 현황 등을 제공하여 타겟 마케팅이 

가능하게 함(한국인터넷진흥원 2020b, 4)

∙ 2020년 애플은 IDFA와 관련하여 개인정보 추적을 거부하지 않으면 동의한 것

으로 간주하는 정책에서 동의 의사를 요구하는 정책으로 변경하여 이용자들이 

개인위치정보를 포함하는 개인 정보 공유를 지속적으로 검토하도록 계획함(한

국인터넷진흥원 2020b, 4)

∙ 2021년 4월 애플은 iOS 14.5를 정식 출시하면서 앱 추적 투명성(ATT: App 

Tracking Transparency) 기능을 추가하고 앱을 열면 개인정보 접근 허용 여

부 팝업 알람 기능 추가(한국인터넷진흥원 2021, 3)

∙ 애플의 개인정보보호 정책의 변화는 앱 광고 생태계에 변화 뿐 아니라 기존 광

계 생태계의 위기를 불러올 것으로 예측되고 있음(한국인터넷진흥원 2021, 6)

□ 구글은 개발자가 개인정보 처리와 관련된 정보를 제출하는 제도를 도입할 예정(한국인

터넷진흥원 2021)

∙ 구글은 2년내 웹브라우저 크롬에서 제3자 쿠키 지원을 중단하는 계획을 발표

(한국인터넷진흥원 2020b, 4)

∙ 구글은 구글플레이스토어에 안전 섹션(Safety Section)을 도입 예정(한국인터

넷진흥원 2021, 4)

- 개발자는 데이터의 암호화, 이용자의 데이터 제공 결정권 부여 여부, 개인정보 수

집 종류 등에 관한 정보 등을 제출해야 함



34

4) 개인정보와 개인위치정보의 관계

□ 개인정보는 「개인정보보호법」과 개인정보보호위원회와 관련되는 반면 개인위치정보는 

「위치정보의 보호 및 이용 등에 관한 법률(약칭 위치정보법)」 및 방송통신위원회와 

관련됨

□ 개인정보와 개인위치정보를 구분하는 기준은 개인이 입력한 정보인가 아니면 측위된 

위치정보인가임(그림 2-4 참조)

자료: 저자 작성

그림 2-4  |  개인정보와 개인위치정보의 차이
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□ 「개인정보보호법」과 「위치정보법」의 비교

∙ 두 개의 법률이 정보주체의 권익을 보호하고 산업적 이용보장의 조화를 기본

이념으로 제정된 법률이기 때문에 많은 부분에 중복이 있으나 「개인정보보호

법」과 비교되는 「위치정보법」 만의 특징이 존재함(표 2-12 참조)

구분 위치정보(위치정보법) 개인정보(개인정보보호법)

수범주체 위치정보사업자 등, 모든 사람(제15조) 개인정보처리자

수집 위치기반서비스사업 약관을 고지하고 동의
법 제15조제2항 각 호를 알리고 동의

이용 제공받는자, 제공목적을 알리고 동의

제3자 제공 제공받는 자, 제공목적을 알리고 동의 법 제17조제2항 각 호를 알리고 동의

사후 통지
개인위치정보주체가 지정하는 제3자에게 

제공하는 경우 매회 또는 모아서 통보(30일이내)

정보주체의 권리
동의 철회, 열람·고지 및 정정요구권, 

일시중지요구권
동의철회권, 열람·고지 및 정정요구권

시장 진입
개인위치정보사업: 허가

위치기반서비스 사업, 사물위치정보사업: 신고

자료: 방송통신위원회·한국인터넷진흥원 2021, 7

표 2-12  |  위치정보법과 개인정보보호법의 주요 차이점

∙ 개인위치정보는 법적 정의상 측위설비에 의해 측정된 정보를 의미하지만, 개

인정보와 마찬가지로 누출 시 심각한 개인정보침해가 발생할 수 있는 여지가 

있음

∙ 「위치정보법」은 아래와 같이 개인정보만을 활용하는 사업 대비 개인위치정보

를 활용하는 사업들을 규제하는 차이가 존재함12)

- (시장진입규제) 허가제(개인위치정보사업), 신고제(위치기반서비스사업)

- (사후통지) 개인위치정보주체가 지정하는 제3자에게 제공하는 경우 

- (정보주체의 권리보장) 일시중지요구권

- 수집·이용·제공 사실 확인 자료를 자동으로 기록·보존

12) 개인위치정보보호협회 담당자(2021.07.05.)와의 서면인터뷰 내용을 토대로 작성 
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- 약관을 통한 개인위치정보 수집·이용 동의

- (위치정보의 암호화) 위치정보의 경우 개인정보와 달리 처리 프로세스가 복잡한 연

산에 의해 구성되는 경우가 존재함13) 

∙ 한편 개인정보와 개인위치정보 공통적으로 산업적 활용성이 상당히 높고, 표 

2-13과 같이 거의 모든 개인정보에 개인위치정보가 포함됨

분야 데이터 개인위치정보

보건 의료
- 수진자 인적 사항, 진료과목, 병명, 급여비용, 투약 정보 등
- 환자 진료기록부, 의료영상정보, 처방원무 정보 등

- 수진자 주소, 환자 진료기록부 등

교통
- 도로현황, 도로시설물 관리, 교통량, 사고지점, 피해상황 등
- 시간별, 지역별 이동수단, 승/하차 인원 등

- 개인 또는 차량 이동, 승/하차 
데이터 등

금융
- 경제·금융 통계, 개인·법인 대출, 세금체납, 채무불이행, 부도 등
- 계좌정보, 대출, 상품거래, 인터넷 예측 모델 개발 등
- 뱅킹 이용 내역, 민원, 가맹점 등

- 개인 및 직장 주소 등

통신/미디어
- 가입자/위치 정보, 유동인구, 서비스별 트래픽/구매 내역 등
- 종사자, 광고시장 현황, 구독/시청 패턴, 디지털 콘텐츠, 매출 등

- 가입자 위치정보, 유동인구 등

도시/공간
- 도로/가로등 위치, 전력/가스 공급 체계, CCTV, 주차,

횡단보도 정보 등
- 지형, 산업입지, 택지, 부동산거래, 3차원 공간정보 등

- CCTV 영상, 부동산거래 등

에너지/환경

- 전력 판매, 전력 시설물, 전력 계량, 과금, 태양광 정보, 소비 
패턴 등

- 기상정보, 도로날씨, 기후변화, 자연 분석, 자연재해 예측 등
- 재해, 가뭄/지하수 정보 등

- 개인 태양광 에너지 전력 생산 
및 소비, 쓰레기 배출량 등

문화/관광
- 예술작품, 문화재, 역사자료, 문화 산업, 도서, 체육 정보 등
- 관광지, 다국어 관광정보, 숙박, 음식점, 축제 정보 등

- 개인 관광지, 숙박, 음식점 
이용 정보

유통 - 고객현황, 구매이력, 배송이력, 식자재 내역 등 - 고객현황, 구매이력, 배송이력

자료: 관계부처합동 2018, 16의 내용을 저자 정리

표 2-13  |  분야별 개인정보 및 개인위치정보 데이터 수집 범위

13) 수많은 POI들을 암/복호화 처리하면 확대 및 축소가 정상적으로 작동되지 않음
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2. 개인위치정보 활용 산업 현황

1) 국내 위치기반 서비스 사업자 현황

□ 2020년 6월말 기준 위치기반 사업자는 총 1,852곳이며, 이 중 245곳이 개인위치정보

사업자임(그림 2-5 참조)

개인위치정보사업자
245 (13%)

사물위치정보사업자
20(1%)

위치기반서비스사업자
1445(78%)

소상공인등의위치기반서비스사업자
142 (8%)

자료: 방송통신위원회 위치정보사업자 등 현황(2020년 6월말 기준) 자료14)를 기초로 저자 작성

그림 2-5  |  위치기반 사업자 유형별 등록수

∙ 2020년 6월 기준 사업자 등록 현황을 살펴보면, 위치기반 사업자들 중 개인위치

정보사업자가 245개이나, 위치기반 서비스사업자가 1,445개로 다수를 차지함15)

∙ 방송통신위원회·한국인터넷진흥원(2020)은 「위치정보법」에 따라 등록한 사

업자들을 아래 표와 같이 유형별로 분류하고 있으나 대부분의 서비스들이 개

인 위치정보와 연관됨(표 2-14 참조)

14) 방송통신위원회 위치정보사업자 등 현황 https://kcc.go.kr/download.do?fileSeq=50245 (2021년 8월 7일 검색)

15) ibid.
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분류 내용

빅데이터 분석 서비스 대인 및 대물의 위치정보를 분석 또는 가공하여 제공

지도 및 내비게이션 서비스
도로교통(도로, 지하철, 버스 등) 실시간 정보, 실·내외 차량·보행자 등 이동체의 
최적경로 안내(내비게이션 등), 자율주행 및 위치기반 지도(3D 지도 및 고정밀 지도 
등) 제공, 주변 상점·숙박·맛집 등의 POI(Point of Interest) 정보 등 제공서비스

광고마케팅 및 상거래 서비스 위치를 기반으로 한 광고 및 마케팅, O2O(택시, 대리기사, 배달, 간편결제) 서비스

대인·대물 위치추적 및 관제 
서비스

이동체(개인위치 및 사물(차량·드론·선박위치 등))와 고정체(건물, 시설, 장치 등)의 
위치관제 및 위치추적(Tracking) 서비스(자녀 안심서비스, 로그인도용방지, 개인의 
아전 및 보험사·보안회사 등의 현장출동 등)

생활 및 엔터테인먼트 서비스
위치기반 일상 생활정보(뉴스, 날씨, 행사, 전시회 등), 소셜네트워크, 헬스케어·의료 
게임 등 서비스, 공유 모빌리티 서비스(차량, 킥보드, 자전거, 스쿠터 등) 기반 
모빌리티 안내 서비스

기타서비스 기타 서비스

자료: 방송통신위원회·한국인터넷진흥원 2020, 6

표 2-14  |  위치정보 서비스의 분류 및 사업 내용

∙ 즉 별도의 개인위치정보사업자 분류16)가 존재하지만, 사실상 사물위치정보 

사업자를 제외하면 모든 사업들이 개인위치정보와 관련됨

- 위치기반서비스 사업자의 제공서비스를 살펴보면 “이용자”라는 단어를 포함한 기

업의 개수가 606개이며, 이외에도 위치추적, 위치기반 미팅, 모바일택시 호출, 차

량의 위치관제 등 다수의 서비스들이 개인위치정보와 연관되는 서비스들임17)

- 소상공인 등의 위치기반서비스 사업자들도 “이용자”와 관련된 위치정보 서비스임

16) 개인위치정보사업자는 스마트밴드, GPS 등 직접적으로 개인위치정보를 수집하는 경우에 해당

17) 방송통신위원회 위치정보사업자 등 현황 https://kcc.go.kr/download.do?fileSeq=50245 (2021년 8월 7일 

검색)
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∙ 위치기반산업은 매출액 기준 2020년 9% 가량 성장했으며, 21년에는 5%정도 

성장할 것으로 예상(그림 2-6 참조)

∙ 위치기반 산업은 주로 빅데이터 분석과 연관되는 것으로 설문조사 결과 나타

났으며(그림 2-7 참조), 이는 인공지능을 이용한 도시 빅데이터 분석을 기반

으로 하는 데이터 기반 스마트도시와 밀접한 연관이 있음을 의미

자료: 방송통신위원회·한국인터넷진흥원 2020, 34

그림 2-6  |  위치기반 산업 총 매출액 현황 및 예상
(단위: 억 원)

자료: 방송통신위원회·한국인터넷진흥원 2020, 167

그림 2-7  |  위치기반 산업 활성화가 예상되는 위치정보 활용 서비스 분야
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2) 위치기반사업과 애로사항

□ 방송통신위원회·한국인터넷진흥원(2020)의 조사에 따르면 위치기반 사업자들은 사업 애

로 사항으로 개발비용부족, 국내 법·제도 규제, 전문 인력 부족을 제기(그림 2-8 참조)

∙ 개발비용 부족, 국내 법·제도 규제, 전문인력 부족은 타 신산업에서도 나타나

는 문제점들로서 위치기반 산업에서는 기타 신산업들이 겪고 있는 애로사항들

이 존재한다고 볼 수 있음

자료: 방송통신위원회·한국인터넷진흥원 2020, 184의 내용을 저자 재구성

그림 2-8  |  위치기반사업자들의 애로사항
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□ 「위치정보의 보호 및 이용 등에 관한 법률(약칭 위치정보법)」상 규제는 위치기반 서비

스 시장 형성과 신산업 성장을 저해

∙ 방송통신위원회·한국인터넷진흥원(2020)의 설문조사에 따르면 기업들은 제도

상 개인위치정보 수집 시 동의를 획득하고 수집 후 통보와 관련하여 제도 개선을 

요구하고 있으며, 사업자 신고 및 허가와 관련된 제도의 개선도 요구하고 있음

∙ 위치정보의 정의가 매우 광범위하여 위치정보 수집 목적 없이 부수적으로 파

악되는 정보까지 위치정보의 개념에 포함되어 사업자의 혼란을 초래하고 있음

(조기열 2021, 3)

∙ 사후통지와 일시중지권과 관련된 개념의 모호함이 제도상 문제점으로 지적되

고 있음18)

- 사후통지의 수범 범위가 모호하며19), 제제 대상이 광범위함20)

- 일시중지권과 관련하여 수범범위를 한정할 필요가 있음21)

∙ 비록 개인위치정보가 포함되지 않는 위치기반 사업의 경우 허가제 대신 등록

제로 완화했으나, 이는 다수 개인위치정보를 다루는 사업에는 해당되지 않음

∙ 위치정보법 제정 당시와 다르게 위치정보를 기반으로 하는 서비스의 발전 방

향과 현실이 다르며, 위치정보의 활용이 매우 보편화, 일반화, 일상화 되어 있

으며 아래와 같은 문제점들이 존재함(이진규 2021, 57)

18) 개인위치정보보협회 담당자(2021.07.05.)와의 서면인터뷰 내용을 토대로 작성함

19) ‘콜택시’ 서비스처럼 제공받을 제3자를 사전에 지정하지 않고 정보주체 인근 임의의 기사에게 제공하는 경우 

사후통지 대상인지 모호함

20) ‘친구찾기’ 서비스의 경우 정보주체의 의사와 관계 없이 사전에 지정된 자에게(보호자 등) 본인의 위치를 제공하는 

서비스가 있는 반면, ‘콜택시’ 서비스처럼 정보주체의 자발적인 의사표시로 본인의 위치정보를 제3자에게 제공하

는 서비스가 존재하기 때문에 구분된 규제 필요

21) “일시적인 중지”란 ①개인위치정보를 지속적으로 수집·이용·제공하는 서비스에 한해 적용되는 것인지, ②해당 

서비스 제공을 위하여 일시적·단발적으로 개인위치정보를 수집·이용하는 서비스까지 포함하는지 모호함

①의 사례: 차량 관제서비스 등 해당서비스 제공을 위하여 주기적으로 개인위치정보를 수집·이용·제공하는 서비스

②의 사례: 친구찾기, 택시콜 서비스 등 해당서비스 제공을 위하여 일시적·단발적으로 개인위치정보를 수집·이

용·제공하는 서비스(개인위치정보보호협회 담당자(2021.07.05.)와의 서면인터뷰 내용을 토대로 작성)
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- 위치정보사업자와 위치기반서비스사업자로 법수범 주체를 구분(이진규 2021, 61)

- 민감정보에 해당하지 않는 위치정보의 보호 수준을 개인정보보호법이 정하는 민감

정보보다 보후 수준을 월등하게 높여 위치정보를 기반으로 한 서비스의 활성화를 

지나치게 제한(이진규 2021, 61)

- 개인정보의 일종인 위치정보에 대한 거버넌스가 개인정보 거버넌스와 분리되어 있

어 통일성 있는 데이터 거버넌스 체제가 운영될 수 없음(이진규 2021, 61)

3) 위치기반 사업과 개인정보보호 이슈

□ 배달의 민족, 쿠팡이츠, 카카오택시 등 공유경제 플랫폼 앱들은 GPS를 통한 배달원 및 

택시기사의 실시간 위치를 고객들에게 제공

∙ 배달앱들은 이용자의 개인위치정보 뿐 아니라 배달원들의 위치도 상호 제공

(한국일보 2021.2.28)

∙ 카카오T는 택시기사의 위치정보를, 주차서비스는 차량과 연계된 개인의 위치

정보를 수집하고 이용자에게 제공(카카오모빌리티 2020)

□ 한편 공유경제 플랫폼의 경우 서비스 제공자와 수요자 위치정보 공유로 인한 문제 노출

∙ 공유경제 플랫폼의 경우 서비스 제공자와 수요자의 위치를 상호 공유하여, 생

활의 편리함을 제공하나 개인위치정보 노출에 대한 우려도 발생(한국일보 

2021.2.28)

∙ 한편 쿠팡이츠의 경우 배달원이 배달 완료 후 로그오프 후에도 배달원의 위치

를 추적하는 이슈 발생(헤럴드경제 2021.3.11)

∙ 카카오T의 주차서비스의 경우, 타인의 차량을 등록하여 차량 주차 위치 정보

를 추적할 수 있는 이슈가 발생(SBS뉴스 2021.7.9)
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3. 개인위치정보와 데이터 기반 스마트도시

1) 도시 빅데이터와 스마트도시

□ 데이터 기반 스마트도시(data-driven smart city)란 도시에서 발생하는 빅데이터를 

기반으로 연계·통합하고 솔루션을 제시함으로써 효율적인 도시운영과 도시민의 삶의 

질을 향상하는 서비스들을 제공하는 스마트도시(Lim et al. 2018;박도휘 외 2019; 

Bibri & Krogstie 2020)

∙ 스마트도시에 대한 합의된 정의가 없기 때문에, 본 연구는 도시 데이터의 수집

과 연계·통합 및 활용·분석에 특화된 도시를 데이터 기반 스마트도시로 정의

- 스마트도시에서 의미하는 데이터는 센서, 사물인터넷, 개인 등 도시에서 수집되는 

도시 빅데이터임

- Lim et al.(2018)은 빅데이터가 스마트도시의 변화에 상당한 기여를 하고 있음을 

주장함

∙ 스마트도시에 대하여 다양한 개념과 관점이 존재하여 합의된 정의는 존재하지 

않지만, ICT를 활용하여 도시문제를 해결하는 빅데이터 기반 중심의 플랫폼

이라는 수단으로서의 개념으로 정립되고 있음(정경석 외 2018, 16)

∙ 박도휘 외(2019, 4)는 데이터 기반 스마트도시를 교통·에너지·환경 등의 분야

에서 각각 발생하는 도시 데이터를 상호 연계하여 빅데이터로 통합 관리하는 도

시로 정의

∙ 스마트도시는 3차 산업혁명의 정보도시가 인공지능과 빅데이터의 4차산업혁명 

기술을 통해서 데이터 활용 측면에서 더욱 고도화된 도시라고 할 수 있음(김익

회 외 2019, 47)

- 2016년 4차 산업혁명의 등장은 도시통합플랫폼에 기반한 정보도시에서 빅데이터와 

인공지능을 기반으로 하는 초연결·초지능·초융합 스마트도시로의 진화로 이어짐

- 스마트도시로의 진화는 가상세계의 활성화와 디지털 트윈의 구축으로 이어질 수 있음
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- 초연결·초지능·초융합 스마트도시로의 진화를 기반으로 만들어지는 다양한 서비스

들은 시민들의 삶의 질 향상으로 이어질 것으로 기대

- 김익회 외(2019)는 기존의 도시 혁신생태계와 차별화된 요소로서 가상자산, 즉 데

이터 경제를 포함하며 스마트도시 혁신생태계 조성을 위한 구성 요소로서 일곱 가

지 자산22)을 제시하고 데이터의 연계 및 통합 차원에서 플랫폼의 중요성 강조

∙ 데이터 기반 스마트도시는 스마트도시 정책 방향의 한 축으로서 논의되고 있음

- 스마트도시 정책의 핵심 사업들 중 하나로서 혁신성장동력 프로젝트 연구개발사업

이 진행되고 있으며, 해당 사업의 핵심은 데이터 허브(도시 플랫폼)의 구축과 이를 

활용한 다양한 도시서비스들을 개발하고 실제 도시들(대구·시흥)에서의 실증임

∙ 데이터기반 스마트도시에서 도시 빅데이터는 도시민들로부터 발생하는 데이

터로서 일반적으로 도시민들의 개인위치정보를 포함함

- 내비게이션, 배달 플랫폼, 공유 모빌리티 플랫폼과 같은 스마트도시 서비스들은 도

시의 인구밀집 특성이 반영된, 즉 도시민들의 서비스 이용과 그들의 위치정보를 기

반으로하는 빅데이터를 활용함

2) 개인위치정보에 기반한 도시 빅데이터 활용의 필요성

□ 데이터 기반 스마트도시를 조성하기 위해서는 도시민들로부터 수집되는 다양한 정보를 

활용할 필요가 있음

∙ 현재 도시 데이터는 사물인터넷을 기반으로 하는 데이터를 중심으로 논의되고 

있으며, 도시에 거주하는 개인들의 정보 활용은 점진적으로 추진 및 확대 중

- 2020년 「개인정보 보호법」의 개정으로 개인정보의 활용 가능성이 높아졌으나, 여

전히 개인정보의 수집, 처리 및 활용에 관한 논의 및 구체적인 방향이 제시되지 않

은 상황

22) 플랫폼·네트워킹 자산, 물리적자산, 가상자산, 경제적자산, 사회·문화적 자산, 인적자산, 제도적 자산(김익회 

외 2019, 66)
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∙ 도시 데이터는 개인 위치와 상관없이 센서에 의해 수집되는 데이터들도 있을 

수 있으나, 대중교통 이용 및 공유자전거 이용과 같은 데이터들은 이용자인 도

시민들로부터 발생함

∙ 데이터 기반 스마트도시를 조성하기 위해서는 다양한 도시 데이터의 융·복합이 

필요하지만, 개인정보 보호로 인해 개인정보, 특히 개인위치정보를 중심으로 

데이터를 결합하는 것은 현실적으로 어려움23)

∙ 데이터 기반 스마트도시를 조성하기 위해서는 개인위치정보 활용과 보호 양 측

면을 고려하여 균형을 유지하는 것이 필요함

3) 개인위치정보 기반 도시빅데이터 유형 및 종류

(1) 정적 개인위치정보

□ 민원 데이터

∙ 뉴욕시는 소음, 난방, 교통, 주택과 관련된 시민들의 민원을 전화, 문자메시지, 

앱 등을 통해서 접수 받는데, 민원내용과 신고자의 위치를 함께 구축(김익회 

2018)

∙ 국내의 경우 대부분의 지자체에서 민원 불편 신고를 받고 있으며, 유형별 민원 

분류 체계가 미흡하며 모바일 신고 접수 시 위치정보가 확인 가능하여 시공간 

패턴 분석에 활용 가능하지만 원칙적으로 제공되지 않음24)

□ 개인 신용 정보

∙ KCB(Korea Credit Bureau)는 개인의 소득, 소비, 자산 평가 정보와 같은 금

23) 학계전문가D(2021.07.21.)와의 서면인터뷰 내용을 토대로 작성

24) 학계전문가A(2021.07.13.)와의 서면인터뷰 내용을 토대로 작성
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융 정보를 기본으로 구축하지만25), 이들의 개인위치정보(거주지)를 중심으로 

공간 데이터로 구축이 가능

□ 일반 카드 사용 데이터

∙ 소비자의 성별, 연령, 카드이용금액 등의 정보, 가맹점과 관련하여 업종, 매

출 등의 정보, 개인 및 가맹점의 주소를 토대로 공간정보의 구축이 가능하며, 

현재는 개별 위치보다는 집계구별 데이터를 제공26)

∙ 소비자의 카드 정보와 가맹점 정보를 연계하여 소비자의 프로필 기반으로 유사

한 소비자들의 소비 패턴 분석과 소비자의 위치정보와 가맹점 위치정보 등을 

토대로 소비자들의 공간적 소비 패턴과 관련된 데이터 분석이 가능할 수 있음

(2) 동적 개인위치정보

□ 통신 빅데이터

∙ SKT, KT 등에서 기지국별로 핸드폰 사용자와 주기적으로 주고받는 신호를 

바탕으로 사용자의 위치 정보를 추정하여 데이터 구축(한겨례 2020.9.2)

∙ 개인별 위치정보 원시데이터는 제공하지 않으며, 특정 셀 크기의 격자 단위로 

시간대별 개인들의 위치정보를 병합하여 정보를 제공27)

∙ 서울시의 경우 개인 이동통신 데이터를 기반으로 생활인구와 출퇴근 데이터를 

제공하여 실시간 유동인구에 대한 대안적 자료로 가광을 받고 있으나 특정 행

정구역 단위로 집계된 정보만 제공하는 한계 존재28)

25) KCB 데이터 스토어 https://datastore.koreacb.com/site/datastoreIntro.do (2021년 8월 7일 검색)

26) 서울특별시 빅데이터 캠퍼스 https://bigdata.seoul.go.kr/data/selectSampleData.do?r_id=P213&sampl

e_data_seq=51 (2021년 8월 7일 검색)를 참조

27) TworldBiz 데이터 바우처 사업안내 http://b2b.tworld.co.kr/cs/combine/voucherInfo.bc?utm_source=

banner&utm_medium=T&utm_campaign=dv (2021년 8월 7일 검색)

28) 학계전문가D(2021.7.21)와의 서면인터뷰 내용을 토대로 작성
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□ 교통 카드 데이터

∙ 교통카드는 청소년, 일반인, 노인별 카드가 별도로 존재하여 각각의 특성에 

따른 분석이 가능하고 출발지, 체류지, 이동에 걸리는 시간 및 주중, 주말 이

동패턴에 대한 분석이 가능하지만 제공되지 않고 있음29)

□ 공유경제 플랫폼 데이터

∙ 택시 호출, 대리 호출, 바이크, 주차 등 공유경제 플랫폼 사용자들의 출발지 

및 목적지 분석을 통하여 대리 요금 변동, 효율적인 택시 배차, 도시주차 문제 

해결 등 다양한 서비스 제공 가능(카카오모빌리티 2020)

∙ 우버의 경우 자사 이용객들의 데이터 분석을 토대로 더 나은 서비스 제공을 위

한 개인위치정보 기반 데이터 분석 활성화30)

□ 택시 데이터

∙ 뉴욕 택시 리무진 위원회는 2009년부터 택시의 출발지 도착지를 포함한 운행

기록을 웹페이지를 통해서 제공함31)

∙ 마이크로소프트는 2008년 2월 2일부터 8일까지 베이징을 운행한 10,357개의 

택시 이동경로를 제공32)

29) 학계전문가A(2021.7.13.)와의 서면인터뷰 내용을 토대로 작성

30) ProjectPro. How Uber uses data science to reinvent transportation? https://www.projectpro.io/arti

cle/how-uber-uses-data-science-to-reinvent-transportation/290 (accessed September 3, 2021)

31) TLC Trip Record Data https://www1.nyc.gov/site/tlc/about/tlc-trip-record-data.page (accessed 

August 7, 2021)

32) Microsoft T-Drive trajectory data sample https://www.microsoft.com/en-us/research/publication

/t-drive-trajectory-data-sample/ (accessed August 7, 2021)
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□ 공유자전거 데이터33)

∙ 서울시 열린데이터 광장은 서울시 공유자전거 플랫폼인 따릉이의 출발지 및 

목적지 대여소 데이터를 제공

- 데이터 속성으로 대여일시, 대여 대여소 번호, 대여 대여소명, 반납일시, 반납대여

소 번호, 반납대여소명, 반납거치대, 이용시간, 이용거리를 제공

□ 소셜 미디어 데이터

∙ (트위터) 사용자 프로필 상의 주소 정보 또는 트윗을 할 때 사용자의 GPS 위

치정보를 저장34)

∙ (Flickr) 플리커는 사진공유를 목적으로 하는 SNS로 사용자들이 찍은 사진들

에 위치정보를 포함하는 경우, 사용자들의 위치와 사진을 분석하여 개인들의 

관광 패턴과 같은 행동 패턴 정보 구축 가능(Sun et al. 2013)35)

□ 내비게이션 데이터

∙ 카카오내비와 같이 차량 소유자들이 경로 검색에 활용하는 데이터는 개인의 

이동 패턴 및 방문지들에 대한 정보 구축 가능(카카오모빌리티 2020)

□ 모바일 앱을 통한 개인위치정보 수집(강구상 외 2019)36)

∙ 이동통신 모바일 앱들은 위치정보를 포함한 다양한 개인정보들을 수집하고 있음

- 표 2-15는 중국의 글로벌 IT 기업 사례로, 거의 모든 앱에서 위치와 관련된 정보를 

수집

- 각 앱의 요구 권한 범위 중 “주소록” 및 “위치”와 같이 직접적 위치정보 뿐 아니라, 

33) 서울특별시 공공자전거 대여이력 정보 https://data.seoul.go.kr/dataList/OA-15182/F/1/datasetView.do 

(2021년 8월 7일 검색)의 내용을 정리함

34) Twitter Developer Platform https://developer.twitter.com/en/docs/tutorials/filtering-tweets-by-l

ocation (accessed August 7, 2021)

35) 해외에서는 활발하게 이용되고 있지만, 국내에서 사용자가 적어 국내 관광 특성 분석에는 한계

36) 강구상 외 2019의 내용을 정리함
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카메라, WiFi, 블루투스에 포함된 위치정보도 포함(표 2-15 참조)

- 이러한 개인위치정보 수집은 중국만의 사례가 아니며, 전 세계 앱들에 공통됨

기업 앱 유형
개인 위치 정보 관련 요구 권한 범위

주소록 카메라 WiFi 위치 블루투스

알리바바

알리페이 금융 O O O O O

타오바오 쇼핑 O O O O O

가오더 지도 O O O O O

UC브라우저 브라우저 - O O O -

요쿠 동영상 O O O O O

바이두
아이치이 동영상 O O O O O

바이두 지도 지도 O O O O O

텐센트

위채 SNS O O O O O

QQ SNS O O O O O

소거우 입력기 언어입력 O O O O -

텐센트 동영상 동영상 - O O O O

QQ브라우저 브라우저 O O O O -

텐센트 뉴스 뉴스 O O O O -

콰이셔우 사진 O O O O O

촨민K거 멀티미디어 - O O O O

텐센트 모바일 관리 시스템 관리 O O O O O

잉용바오 시스템 관리 O O O O O

메이퇀 음식 O O O O O

징둥 징둥 쇼핑 O O O O O

자료: 강구상 외 2019, 440의 표에서 모바일앱에서 수집되는 데이터들 중 개인위치 정보 관련 항목들만 저자 정리

표 2-15  |  중국 글로벌 기업들의 앱과 개인위치정보 수집 범위



50

4. 데이터 기반 스마트도시 정책 현황

1) 데이터 기반 스마트도시 관련 정책

□ 스마트도시 종합계획에서의 데이터 정책

∙ 스마트도시 종합계획은 국내 스마트도시와 관련된 포괄적 정책이기 때문에 데

이터 기반 스마트도시 정책의 비중을 스마트도시 종합계획과 관련하여 살펴볼 

필요가 있음(표 2-16 참조)

∙ 국내 스마트도시 정책은 현재 스마트도시의 이전 모델이었던 유비쿼터스도시 

정책으로 거슬러 올라갈 수 있으며 제1차 유비쿼터스도시 종합계획을 시작으

로 최근 제3차 스마트도시 종합계획을 수립

- 국내 스마트도시의 첫 단계는 화성 동탄 신도시 구축을 시작으로 2003년부터로 볼 

수 있으나, 본격적인 제도화는 2008년 유비쿼터스도시의 건설 등에 관한 법률과 제

1차 유비쿼터스도시 종합계획 수립으로 시작됨(이재용 외 2018, 37)

구분 1단계(~2013) 2단계(2014~2018) 3단계(2019~)

비전
시민의 삶의 질과 도시 

경쟁력을 제고하는 
첨단정보도시 구현

안전하고 행복한 첨단창조도시 구현
시민의 일상을 바꾸는 혁신의 

플랫폼, 스마트도시

목표
∙ 도시관리의 효율화
∙ 신성장동력으로 육성
∙ 도시서비스의 선진화

∙ U-City 국내 확산
∙ 창조경제형 U-City 산업 실현
∙ 세계시장 선도

∙ 공간·데이터 기반 서비스로 
다양한 도시문제 해결

∙ 모든 시민을 배려하는 포용적 
스마트도시 조성

∙ 혁신생태계 구축을 통한 글로벌 
협력 강화

추진
전략

∙ 제도기반 마련
∙ 핵심기술 개발
∙ U-City 산업 육성 지원
∙ 국민체감 U-서비스 창출

∙ 안전도시 구현을 위한 U-City 국민 
안정망 구축

∙ U-City 지속적 확산 및 관련 기술 개발
∙ 창조경제형 산업실현을 위한 민간업체 

지원
∙ 국제협력을 통한 해외시장 진출 강화
∙ 창의교육을 통한 혁신적 인력 양성

∙ 성장 단계별 맞춤형 모델 조성
∙ 스마트도시 확산 기반 구축
∙ 스마트도시 혁신생태계 조성
∙ 글로벌 이니셔티브 강화

자료: 국토해양부 2009, 19; 국토교통부 2013, 43; 국토교통부 2019, 23; 김익회 외(2019, 26)에서 재인용

표 2-16  |  스마트도시 종합계획 비전, 목표, 전략 비교
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∙ 제1차 유비쿼터스 종합계획은 도시데이터(도시정보)의 수집·가공·활용 관련 

“핵심기술 개발”과 수집된 데이터를 활용한 서비스 제공 측면에서 “국민체감 

U-서비스 창출”을 주요 추진전략으로 제시(국토해양부 2009, 19)

- 핵심 기술 개발 추진전략은 제1차 유비쿼터스 종합계획이 도시 정보의 수집 및 활용

을 위한 기반 조성을 주요 전략으로 제시하고 있음을 의미하며, 정보의 수집·가공·

활용·기타 기술개발을 실천과제로 제시(국토해양부 2009, 19)

- “국민 체감 U-서비스 창출” 추진전략은 데이터 활용과 관련됨

- 즉 도시 데이터 수집을 위한 기술 개발 뿐 아니라, 활용이 주요 추진전략으로 제시

되고 있음

- 제1차 유비쿼터스 종합계획 단계에서 도시 데이터 수집 및 활용을 위한 기술개발과 

더불어 신도시 및 택지개발을 중심으로 정보통신 인프라가 함께 구축되는 시기(이

재용 외 2018, 38)

- 제1차 유비쿼터스 종합계획에서 센서에 의한 데이터 수집과 이를 활용한 서비스를 

제시하고 있으나, 대체로 도시 데이터는 센서 및 정보 인프라를 통한 사물 위치정보 

수집을 의미함

∙ 제2차 유비쿼터스도시 종합계획은 데이터 구축과 관련하여 “안전도시 구현을 

위한 국민 안전망 구축,” “U-City 확산 및 관련 기술개발”을 추진전략으로 제

시(국토교통부 2013, 43)

- 제2차 유비쿼터스도시 종합계획은 통합플랫폼 구축을 중심으로 도시 정보의 연계·

통합이 핵심(이재용 외 2018, 39)

- 제1차 종합계획의 도시 정보의 수집 및 활용 결과물들을 제2차 유비쿼터스 종합계획

에서 통합플랫폼을 통하여 연계·통합하고자 하였으나, 실질적으로는 교통·방범과 

관련된 CCTV 영상정보 구축만이 활성화되는 한계가 존재함(김익회 외 2019, 27)

∙ 제3차 스마트도시 종합계획은 기존 종합계획들의 한계를 극복하고자 다양한 

관점에서 정책들을 추진(국토교통부 2019, 5)

- 제1차 및 제2차 유비쿼터스 도시 종합계획은 신도시를 중심으로 정보통신기술과 건
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설기술을 융합하여 도시 정보 수집을 위한 기반 시설 구축과 시스템들의 연계·통합

을 중심으로 추진

- 즉 제1차 및 제2차 유비쿼터스 종합계획 추진을 통해서 CCTV 영상을 제외한 실질

적인 도시 데이터의 수집은 미흡했다고 할 수 있음

- 제3차 스마트도시종합계획은 빅데이터 및 인공지능 활용을 핵심으로 하는 제4차 산

업혁명으로 초연결·지능사회 출현 및 신산업의 대두와 같은 미래사회 변화 동향에 

대응하고자 수립(국토교통부 2019, 10)

- 따라서 제3차 스마트도시종합계획은 이전 계획들과 달리 기존도시에서 거주하는 시

민들로부터 수집되는 빅데이터를 인공지능으로 분석하여 시민들의 삶의 질을 향상

할 수 있는 스마트도시 조성을 목표하는 것으로 볼 수 있음

- 도시 데이터와 직접적으로 연관된 추진 과제는 혁신성장동력 R&D로 데이터·AI 기

반 미래도시 실증과 관련된 연구개발 분야임(국토교통부 2019, 38)

∙ 제1차 및 제2차 유비쿼터스 도시 종합계획과 비교하여 제3차 스마트도시 종합

계획에서 도시 데이터 관련 정책은 두드러지게 나타나지는 않으나, 제4차 산

업혁명과의 연관성으로 데이터 기반 스마트도시 추진은 더욱 중요하게 나타남

□ CCTV 영상의 연계·통합을 위한 “스마트시티 통합플랫폼” 기반 구축 사업

∙ CCTV 영상은 안면인식과 같은 개인정보 뿐 아니라 CCTV 위치와 결합하여 

개인의 위치정보를 파악할 수 있음

∙ “스마트시티 통합플랫폼”은 도시 데이터의 수집·연계·통합을 위해 개발되었

으나 실질적으로 CCTV 영상정보의 연계·통합을 중심으로 활용되고 있으며 

도시 안전을 위한 스마트도시의 기본 서비스로서 활발히 확산 중

- “스마트시티 통합플랫폼 기반구축사업”에서의 통합플랫폼은 전반적인 도시 데이터

의 통합보다는 CCTV를 통한 교통 및 방범 관제에 특화되어 있다는 한계가 있음(김

익회 외 2019, 27)

- 그럼에도 불구하고 스마트도시 실증사업 중 가장 성공적으로 확산되고 있는 사업으로서 

전국 108개 시군에 보급되고 향후 거의 모든 지자체로의 확산을 목표로 하고 있음37)
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∙ CCTV 영상 정보의 유관 기관과의 공유는 「개인정보 보호법」의 규제를 적용

- CCTV 영상의 공유는 「개인정보 보호법」제25조(영상정보처리기기의 설치·운영 제

한)의 규제를 받으며 동법 제18조에 따라 위급시에만 영상을 유관 기관(경찰 및 소

방 당국)과 공유

□ 빅데이터 및 인공지능 활성화를 위한 제4차 산업혁명 위원회와 스마트도시 특별위원회

의 구성

∙ 2017년 혁신성장을 위해 현 정부는 4차 산업혁명위원회를 조직하고 같은 해에 

산하 특별위원회로 스마트도시 특별위원회를 조직함(4차산업혁명위원회·국토

교통부 2017)

- 스마트도시는 제4차 산업의 혁신 기술들이 구현될 수 있는 공간으로서 제4차 산업

혁명과 스마트도시는 도시 빅데이터를 중심으로 밀접히 연관된다고 할 수 있음

- 이러한 4차 산업혁명과 스마트도시의 연관성으로 스마트도시 특별위원회가 구성되

었다고 볼 수 있음

□ 스마트도시 데이터허브 개발을 위한 혁신성장동력 R&D 사업38)

∙ 2017년 정부는 과학기술 혁신에 기반한 신산업 발굴을 위해 R&D 기반의 전략

적 육성 추진

- 이전 정책들에서 분산되어 있던 분야들을 지능화 인프라, 스마트 이동체, 융합 서

비스, 산업기반의 4대 분야로 구분하고 13개 하위 분야로 분류하였으며, 스마트도

시를 융합서비스의 한 분야로 선정함

- 혁신성장동력 R&D 사업(스마트시티 혁신성장동력 프로젝트)은 도시문제 해결을 

위한 스마트도시 혁신 모델 플랫폼 구현을 목표로 빅데이터 기반 도시운영체계 개

발을 추진

37) 스마트시티 통합플랫폼과 스마트도시안전망 http://smartcitysolutionmarket.com/menu/24/view.do (20

21년 8월 6일 검색)

38) 스마트시티 혁신성장동력 프로젝트 사업단 https://www.smartcities.kr/about/about.do#ko_intercep (20

21년 8월 6일 검색)의 내용을 정리
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∙ “스마트시티 혁신성장동력 프로젝트”는 도시의 다양한 정보 시스템을 연계·통

합하기 위한 도시 데이터허브 개발과 이를 통한 도시의 효율적 운영 및 4차산

업혁명 선도를 위한 기반 조성을 목표로 함

- 총 3개의 핵심으로 구성되며, 1핵심은 스마트도시 모델 및 데이터허브 기반기술을 

개발하고 2핵심과 3핵심에서 1핵심에서 개발한 데이터허브의 실증을 추진

- 1핵심의 주요 사업은 스마트도시 개방형 데이터 허브 아키텍처 및 기반기술 개발로

서 데이터 표준화, 데이터의 통합적 수집 및 가공 등 개방형 데이터 허브 아키텍쳐 

모델 설계임

- 2018년 7월 스마트도시 혁신성장동력 실증을 위해 대구와 시흥이 선정되었으며 같

은 해 9월 사업단을 구성하였고, 2021년까지 실증을 추진하고 있으며 2022년 실용

화 및 확대 적용을 추진 중

∙ “스마트시티 혁신성장동력 프로젝트”의 핵심은 사물인터넷 및 5G 인터넷 등

을 통한 도시 데이터 수집이며, 이는 시민들로부터 발생하는 빅데이터의 구축 

및 활용을 포함

- “스마트시티 혁신성장동력 프로젝트”는 데이터허브를 중심으로 도시데이터를 수집

하고 데이터 기반 스마트도시 모델을 수립하고 확산하는 것이 주요 내용이라고 할 

수 있음

2) 데이터 경제 활성화 정책 

□ 데이터 경제 정의

∙ 데이터 경제(data-driven economy, data economy) 개념은 2011년 가트너보

고서에서 처음 등장함(관계부처합동 2018, 2)

∙ 데이터 경제란 데이터의 활용이 다른 산업 발전의 촉매 역할을 하고 새로운 제

품과 서비스를 창출하는 경제로 정의할 수 있음(문화체육관광부 2020)
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- 데이터 생태계는 데이터의 수집·저장·유통·활용과 같은 가치사슬을 기반으로 공급·

중개·수요 시장을 통해 경제적 가치를 창출함(문화체육관광부 2020)

□ 데이터 경제 정책 추이

∙ 정부는 2018년 6월 “데이터 산업 활성화 전략”을 발표하고 데이터·인공지능 

경제를 플랫폼 경제 구현을 위한 3대 혁신성장 전략 투자 분야로 선정(관계부

처합동 2018)

∙ 2019년 1월 제1차 혁신성장전략회의를 통해서 관계부처합동으로 “데이터·인

공지능(AI)경제 활성화 계획”을 발표(관계부처합동 2019)

□ 빅데이터·AI 경제 활성화 계획(관계부처합동 2019)39)

∙ 혁신성장전략회의에서는 데이터와 AI가 초래하는 산업·사회의 혁신적 변화를 

이끌어내기 위한 데이터·AI 경제 활성화 관련 데이터 가치사슬 전주기 활성

화, 데이터와 인공지능 융합추진과 같은 계획안을 제시함

∙ 데이터의 안전한 활용과 개인정보 보호의 균형을 추진하고 본인 동의 하에 개

인데이터를 활용하는 마이데이터 활용사업 확대 계획을 제시

□ 데이터 경제 활성화와 개인위치정보(김준연 2020)40)

∙ 데이터 경제에서 데이터의 활발한 거래가 중요한데, 데이터 경제에서 개인정

보의 거래는 무상으로 거래되는 관행이 존재하고 있음

∙ 개인정보는 일반적으로 개인위치정보를 포함하고 있으며, 데이터 경제활성화

를 위해서는 개인정보와 관련된 무상거래를 지양하고 개인정보를 보호할 수 

있는 구체적인 방안 제시가 필요함

39) 관계부처합동(2019)의 내용을 정리함

40) 김준연(2020)의 내용을 정리함
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5. 시사점

1) 개인위치정보 보호 제도의 개선

□ 「개인정보 보호법」과 비교하여 「위치정보법」의 차별점이 존재하지만, 개인과 관련된 

위치정보 조항들은 일관성 유지를 위해 「개인정보 보호법」에 통합할 필요가 있음

∙ 「위치정보법」에서 개인위치와 관련된 내용들은 「개인정보보호법」과 중복되는 

경우가 많음

∙ 「개인정보 보호법」의 개정과 관련하여 그동안 산재되어 있던 개인정보 관련 법 

조항들이 일관성 확보를 위해 「개인정보 보호법」에 통합됨

∙ 스마트도시 관련 사례로서 스마트도시의 대표 서비스인 CCTV 영상의 개인정

보와 관련하여 「개인정보 보호법」제25조(영상정보처리기기의 설치·운영 제

한)에서 다루고 있음

∙ 따라서 「위치정보법」에서 개인위치정보와 관련된 내용들은 「개인정보 보호

법」의 별도의 조항으로 이관될 필요가 있음

2) 해외 법·제도와의 적정성 문제

□ 개인위치정보 정책의 개인정보 관련 글로벌 동향 반영 필요

∙ 개인정보에 기반한 도시 빅데이터는 개인위치정보를 포함하며, 개인위치정보의 

제도 정책은 개인정보 활용 및 보호에 관한 글로벌 동향을 반영할 필요가 있음

∙ 개인위치정보와 관련된 국내 법·제도는 유럽의 GDPR과 같은 해외 법·제도와 

적정성을 유지할 필요가 있으며, 애플·구글과 같은 글로벌 기업의 정책변화를 

반영할 필요가 있음
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03 개인위치정보 활용 사례와 시사점

1. 국내외 개인위치정보 활용 사례

1) 코로나 확산과 개인위치정보의 활용

(1) 국내 사례

□ 국내 코로나 19 역학조사지원 시스템

∙ “스마트시티 혁신성장동력 프로젝트”에서 데이터 허브 개발 중 코로나19 확산

에 대응하기 위해 코로나 역학 조사시스템을 구축(그림 3-1 참조)

∙ (법적근거) 「감염병의 예방 및 관리에 관한 법률」제76조의 2에 따라서 감염병

환자등 및 감염병의심자는 성명, 주민등록번호, 주소 및 전화번호 등 인적사

항과 위치정보 등을 활용 가능

∙ 코로나19 확산과 관련하여 코로나19 역학조사지원 시스템을 구축하고, 개인

들의 핸드폰 이용정보 및 카드 이용 정보 등을 해당 기업들로부터 직접 제공받

을 수 있도록 구축1)

- (결합정보) 확진자의 이름, 전화번호, 주민등록번호2)

- (분석 방법) 시공간분석을 통하여 확진자의 동선 및 접촉 정보 분석

1) 학계전문가B(2021.07.14)와의 서면인터뷰 내용을 토대로 작성

2) 이동통신사는 전화번호, 카드사는 주민등록번호, 경찰청은 신청요청번호, QR발급기관(NAVER, 카카오 등)은 전

화번호, 사회보장정보원은 상호정보를 기반으로 역학조사지원시스템과 연계
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자료: 스마트시티 혁신성장동력 프로젝트 사업단 2020, 1-2

그림 3-1  |  코로나19 역학조사 지원 시스템 프로세스(위) 및 화면(아래)

∙ (수집정보) 확진자의 스마트폰이 접속한 기지국의 위치정보 및 시간정보, 카

드사용내역에 따른 가맹점의 위치정보 및 시간정보, 전자출입명부의 QR 코드

를 활용하여 방문시설의 위치정보 및 시간정보3)

- (이동통신사) 전화번호에 해당하는 분 단위 접속 기지국 위치 및 시간정보

- (카드사) 확진자의 주민등록번호에 해당하는 모든 카드의 카드사용 건별 시간 및 

가맹점 정보

3) 학계전문가B(2021.07.14)와의 서면인터뷰 내용을 토대로 작성
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- (경찰청) 역학조사시스템 활용 위치정보조회 신청서 정보

- (지자체) 역학조사시스템 활용 확진자의 이동 동선 및 접촉정보 조회

- (QR발급기관): 확진자 전화번호에 해당하는 발급 QR코드, QR코드를 발급한 접촉

자 전화번호

- 사회보장정보원: QR코드가 기록된 시설정보, 시설정보의 특정기간 방문자 QR코드

∙ 한편 기관별로 데이터 형식, 인터페이스 방식, 보안관리 체계 및 정책 등이 상

이하여 실제 시스템을 연계하는데 어려움이 있었으며, 데이터 표준화의 필요

성이 제기됨4)

(2) 해외 사례(한국인터넷진흥원 2020d;한국인터넷진흥원 2020e)5)

□ 미국

∙ 미국은 정부기관과 기업과의 협업을 통해 개인의 휴대전화 위치정보를 이용하

여 이동 경로를 파악

- 미국 트럼프 행정부는 코로나 바이러스 확산 추적과 관련하여 구글 및 페이스북과 

논의하고 위치 데이터의 사용 및 탐색과 관련된 비공식 그룹을 구성

□ 영국

∙ 영국은 블루투스 기술을 활용 시민들의 위치정보를 추적할 수 있는 모바일 앱

을 구축하고 운영

∙ 해당 데이터는 GDPR에 따라 처리되고 영국 보건 의료 시스템 NHS(National 

Health Service)로 전송

4) 학계전문가B(2021.07.14.)와의 서면인터뷰 내용을 토대로 작성

5) 햔국인터넷진흥원 2020c와 한국인터넷진흥원 2020e의 내용을 정리함
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□ 대만

∙ 대만은 자가격리기간 중 이탈이 발생할 경우 휴대폰 위치정보를 추적할 수 있

는 앱을 보급

(3) 시사점

□ 코로나19의 확산은 전 세계적으로 개인위치정보 활용과 관련된 정책의 변화를 초래

∙ 국내의 경우 개인위치정보를 활용하여 역학조사시스템을 구축하여 역학조사

의 효율성을 향상시켰으나, 한편으로 확진자의 동선 제공은 개인정보보호 이

슈로 초기 전체 공개에서 최근에는 제한적 혹은 한시적공개로 방향 전환

∙ 국내 뿐 아니라, 해외에서도 코로나 확산으로 인하여 개인위치정보 수집과 관

련된 정책의 변화가 나타남

- 개인정보와 관련하여 엄격한 잣대를 제시하고 있는 유럽의 경우 위치정보를 포함한 

개인정보 수집의 불가피성을 인지하고, 개인정보보호 관련 정책들의 변화가 나타남

(한국인터넷진흥원 2020e, 2)

∙ 유럽의 EDPS(European Data Protection Supervisor)는 코로나19 확산에 따

라 전략을 수정하고 기본권에 대한 새로운 접근에 직면했음을 인정(한국인터

넷진흥원 2020d, 7)

∙ 각국은 개인정보보호법이 코로나 19 확산과 긴급 상황에서 개인정보 처리를 

제한 혹은 저해하는 걸림돌로 인식되어서는 안 된다는 점을 강조(한국인터넷

진흥원 2020d, 8)

∙ 따라서 해외의 경우 GDPR과 같이 개인위치정보를 엄격하게 보호하는 제도를 

추진해 왔으나 코로나19의 확산과 맞물려 개인위치정보 보호를 완화하는 추세

라고 할 수 있음
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2) 이동패턴 분석

(1) 국내 사례

□ 국내의 경우 대중교통 카드 및 공유 자전거와 관련된 동적 개인위치정보를 활용하여 시

민들의 이동패턴을 분석

∙ 이민혁 외(2020)는 120만 건의 대중교통 카드 데이터를 분석하여 대중교통 

수요를 추정하고 최적의 버스 경로를 재설정하고 그 결과를 시뮬레이션하여 

이동시간의 단축결과를 도출함

- 서울시의 2018년 9월 스마트카드 데이터 이용, 9월 이후 추가된 버스 노선에 대한 

수요 추정, 추정 결과에 대한 검증으로는 2019년 4월 데이터 이용. 

- 스마트카드 데이터로부터 개별 승객들을 추출, 노선 조정 이후 최적경로를 재탐색

하여 탐색된 경로에 승객들을 배정

- 스마트카드 데이터에 기록된 익명의 승객들을 에이전트로 활용하여 노선 조정 전·

후의 수요 변화를 분석

∙ 사경은 외(2020)는 서울시 공유자전거 OD(Origin-Destination) 자료를 토대

로 최단거리 주행경로를 분석하여 주거별, 대중교통과의 연계성 등을 분석

- 2017년 1년간의 서울시설공단의 ‘따릉이’ 대여 이력 자료 중 주중 통근 시간대(오

전 7시~10시)에 발생한 499,882건을 활용하여 기종점 간 최단 네트워크 경로를 

도출

- 2017년 1년간 주중 출근 시간대의 서울시 공유자전거 OD별 이용 누적 건수를 종속변

수, 출발 및 도착 대여소 주변의 인구 특성, 토지이용 특성, 접근성 및 주변 환경 특성, 

기종점 간 최단 네트워크 경로 환경 특성을 독립변수로 설정하여 음이항 회귀 분석

- 출발지와 도착지의 물리적 환경, 출발지와 도착지의 최단 이동경로 특성을 분석에 

고려
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(2) 해외 사례

□ 해외의 경우 공유 자전거, 공유킥보드, 차량 이용 등과 관련하여 스마트폰 앱을 통한 

GPS 궤적 데이터를 수집 및 분석

∙ Ljubenkov et al.(2020)은 공유 자전거 사용자들의 위치정보를 핸드폰 GPS

로 수집 후, CNN으로 이용분포를 분석(그림 3-2 참조)

- 7년(2011-2018)간의 Boston BlueBikes BSS의 데이터를 활용하여 이용 패턴을 

분석함

- 원자료를 가공·정제하여 보조 데이터셋(날씨 정보)과 결합하여 시계열 분석을 수행

 

자료: Ljubenkov et al. 2020, 3

그림 3-2  |  공유자전거 이용 클러스터
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∙ Kondor et al.(2021)은 싱가포르 공유 자전거 데이터를 활용 및 분석하여 공

유 킥보드의 재배치 최적화를 연구함으로써 자율 재배치가 가능한 공유 킥보

드 활용도 향상

- 일주일 간 이동한 공유 자전거의 GPS 궤적 데이터를 수집 후 너무 짧거나 오류가 

있는 데이터를 삭제하여 정제한 후 총 2만8천여 이동 경로를 분석

- 공유 자전거 이동경로 데이터 분석을 통하여 자율 주행으로 재배치되는 킥보드가 

도입될 경우 효율적인 운영 모델 도출 가능

∙ Brauer et al.(2021)은 GNSS 기반 위치 정보 저장이 가능한 모바일 앱을 토대

로 도시 내 자전거 사용자의 통행 패턴 자료를 수집하고 분석함(그림 3-3 참조)

- 2년(2010-2012)간 모바일 스포츠 궤적 앱을 통해 기록된 헬싱키 대도시권의 

3,694명의 이용자의 50,357개의 GNSS 궤적 데이터를 오픈스트리트맵의 도로 네

트워크 데이터를 이용해 보정하여 사용

- GNSS 궤적 데이터를 이용하여 순환 교통 흐름과 관련된 속성을 추출

자료: Brauer et al. 2021, 8

그림 3-3  |  자전거 사용자의 속도 분석
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∙ Malleson et al.(2018)은 스마트폰 앱으로 보행자들의 이동 정보를 수집하고 

분석하여 최단 거리 혹은 최적 이동 경로와 다름을 확인함

- 1년(2014.05 - 2015.05) 간 스마트폰 백그라운드에서 작동하는 앱을 통해 6,424

명의 이용자의 움직임을 자동적으로 추적해서 시간과 이동을 기록한 263,670개의 

데이터를 수집하여 이동 방향에 따라 집합 경로가 달라지는 정도를 정량화

- 경로 변경 선택에 영향을 미치는 요인을 추정하기 시작하기 위해 비대칭 정도를 다

른 경로 특징과 비교

자료: Semanjski et al. 2017, 42

그림 3-4  |  Leuven 지역에서의 자전거(오렌지색) 및 자동차(파란색) 이동 패턴 

∙ Semanjski et al.(2017)은 스마트폰 앱을 활용하여 개인들의 교통수단(자동

차 및 자전거)별 이동 패턴을 비교 분석(그림 3-4 참조)

- 안드로이드 스마트폰 앱(Routecoach)을 통해 4개월(2015.01-04.)간 30,000건 

이상의 8,303명의 이동 데이터 수집

- 데이터를 수집 시 5가지 이동수단(자동차, 대중교통, 기차, 자전거, 도보)을 선택

하도록 하고, 목적지에서 이동 종료를 체크하도록 하였으며, 패스워드 접속을 통해 

참여자가 데이터 질 관리나 오류가 있는 이동 정보를 수정할 수 있도록 함.



제3장 개인위치정보 활용 사례와 시사점 ․ 67

- 공간적 맥락을 기반으로 채택된 SVM 모델은 94%의 경우에서 여행에 활용된 운송 

모드를 정확하게 추론

□ 우버는 자사 데이터를 공유함으로써 서비스 개선에 기여

∙ Qian et al.(2020)은 뉴욕시의 도로교통 혼잡과 공유자동차 플랫폼의 기여도

를 분석하기 위해 뉴욕 택시 데이터와 Uber GPS 기록 데이터를 수집하여 비

교 분석함

∙ MIT Senseable Lab은 Uber 데이터를 분석하고 도시 성장과 공유 자동차의 

성장의 관계, 사회경제문화적 측면의 이동패턴 영향 등을 연구6)

∙ 우버의 경우 이동패턴 분석을 통하여 카풀링 최적화, 크로스 보딩, 피크타임 

요금에 활용(Choi 2016)

∙ 이와 더불어 출발지 목적지 소요시간 분석을 위한 Uber Movement 서비스를 

제공중7)

□ 마이크로소프트는 택시 운행과 관련된 GPS 궤적 데이터를 공유하여 다양한 이동 패턴 

분석에 기여

∙ 마이크로소프트를 통해서 제공되는 베이징 택시 데이터는 택시 이동 패턴 분

석을 통해서 도로 교통의 흐름을 예측하고, 배기가스 감소, 이산화탄소 배출

량 예측 등과 같은 환경 문제 해결을 위한 연구에 활용(Yuan et al. 2012; 

Shang et al. 2014)

∙ Yuan et al.(2012)는 2010년과 2011년에 각각 3개월동안 수집한 택시 GPS 

이동경로 데이터를 분석하여 도시민의 이동패턴을 분석한 후 기능지역을 분류

∙ Wu et al.(2017)은 2011년 11월의 베이징 택시데이터를 사용하여 GPS 시공

6) A future of shared mobility https://news.mit.edu/2016/future-of-shared-mobility-1108 (accessed 

August 7, 2021)

7) Uber Movement https://movement.uber.com/cities?lang=en-USj (accessed August 7, 2021)
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간 궤적 데이터를 구축 후 택시 대기시간 및 최적 경로를 제공하는 모델 제시

(그림 3-5 참조)

자료: Wu et al. 2017, 4

그림 3-5  |  베이징 택시 시공간 이동경로

□ 구글은 구글 사용자들의 위치이력 데이터를 구축하고 있으며, 연구자들은 데이터 공유

자들을 모집하여 이동패턴을 분석

∙ Ruktanonchai et al.(2018)은 구글 위치 이력 데이터(Google Location 

History Data)를 활용하여 개인의 장기간 이동 패턴을 분석(그림 3-6 참조)

- 25명의 안드로이드 모바일 기기 이용자를 모집한 후, GLH(Google Location 

History)만 이용한 그룹과 GLH와 GPS 모두 이용한 그룹으로 나누어 GPS와 GLH 

데이터를 얻음 

- 각 사용자로부터 얼마나 많은 데이터를 얻었는지 측정하여 데이터의 시공간 범위를 

정량화하고 속도를 기록하여 21명은 평균 367일 동안 평균 205,000개, 총 432만

개 위치 기록 포인트를 생성.

- GLH 기록 속도가 셀 커버리지에 의존하는지 여부를 결정하기 위해, 무작위로 변하
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는 개인 수준 절편을 포함하여 일반화 선형 모델을 사용하여 GLH 데이터 기록 속도

와 가장 가까운 기지국으로부터의 거리 사이의 관계를 정량화

- GLH 및 GPS 추적기 데이터 모두를 사용하여 사용자 간의 속도, 기록된 위치 지점 

간의 거리 및 기타 메트릭을 비교하여, GLH 데이터가 확립된 GPS 추적기 데이터

만큼 공간적으로 정확하고 자주 수집되는지 여부를 검증

자료: Ruktanonchai et al. 2018, 7

그림 3-6  |  구글 이력 데이터를 활용한 개인들의 장기간 이동 패턴 분석
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(3) 시사점

□ 이동패턴의 분석은 개인위치정보의 활용이 가장 활성화되어 있으며 출발지와 도착지 

분석이 활발함

□ 해외의 경우 출발지 도착지 위치 뿐 아니라 GPS 궤적 정보를 활용한 데이터를 분석하

여 이동패턴을 연구하는 사례들도 존재

- 마이크로소프트에서 제공하는 베이징의 택시 GPS 궤적데이터는 해외에서 이동패

턴 분석과 관련하여 활발하게 활용됨

- 해외의 경우 직접 모바일 앱에 의해 기록되는 세부 위치정보 궤적을 자발적 참가자

들을 모집하여 데이터를 공유받아서 이동패턴 분석에 활용함

3) 도시 공간 분석

(1) 국내 사례

□ 국내에서는 소셜 미디어의 국내 사용자들의 위치정보를 수집하여 도시 기능을 분석한 

사례들이 존재함

∙ 권필 외(2016)는 스마트폰 데이터의 위치정보가 포함된 Foursquare 데이터를 

분석하여 선형 상권을 추출함(그림 3-7 참조)

- LBSM(Location Based Social Media, 위치기반 소셜 미디어) 서비스 중 Foursquare

의 API를 이용

- LBSM 데이터 위치를 보정하고 건물과 도로에 매칭하였으며, Four square의 API

로 획득한 상점 정보의 속성 데이터를 가공하여 도로구간에 가중치 설정함
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(a) (b)

자료: 권필 외. 2016, 97

그림 3-7  |  과거 상권 경계(a)와 핸드폰 데이터 위치정보 이력을 분석한 선형 상권(b)

∙ 김은택 외(2019)는 인스타그램의 해쉬태그 등에 나타나는 위치정보를 분석하

여 을지로 3·4가 지역의 활성화를 위한 방안을 제시(그림 3-8 참조)

자료: 김은택 외. 2019, 29

그림 3-8  |  인스타그램 포스트의 공간분포 분석(2013~2018년)

- [#을지로3가], [#을지로4가]의 해시태그를 포함하고 있는 인스타그램 포스트 중 

위치정보가 태그되어있는 포스트를 파이썬 프로그램을 이용하여 웹크롤링으로 수

집하여 활용
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- 인스타그램 데이터를 활용한 사용자 관점에서의 분석 가능성과 중요성을 확인

(2) 해외 사례

□ 해외의 경우 이동 통신 데이터와 소셜미디어를 활용하여 도시 기능을 분석

∙ Dong et al.(2021)은 통신빅데이터의 위치정보와 POI의 위치를 결합하여 

POI 사업 내용을 분석함으로써, 해당 지역에서 활발하게 발생하는 사업내용을 

중심으로 그 지역의 기능을 파악하는 연구 수행(그림 3-9 참조)

 

자료: Dong et al. 2021, 4

그림 3-9  |  핸드폰 사용 네트워크를 분석하여 지역 기능 분석 과정

- 1,520개의 베이스 타워로 커버되는 하얼빈의 139,933명의 이동통신 이용자가 

2007년 7월 한달 동안 사용한 53,821,966건의 이동통신 전화 기록 데이터 수집하

였으며 전화 기록데이터는 이용자 ID, 베이스 타워 좌표, 날짜와 통화 시작시간을 

포함

- 바이두 맵의 440,783개의 POI(points of interest) 기록을 포함하는 POI 데이터셋

을 베이스 타워 지역의 기능을 탐색하기 위해 사용. POI를 기존 13개의 분류에서 

PC, PL, PE로 3개의 분류로 단순화하여 사용
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- SOM(self-organizing map)을 사용하여 사용자의 휴대전화 통화 활동과 지역 기능 

간의 관계를 식별

∙ Zhang et al.(2020)은 소셜미디어의 체크인 데이터와 스트리트뷰 데이터를 

활용하여 관광객 혹은 거주민들의 행태를 분석하여 특정 지역의 기능을 파악 

및 지역의 이미지를 분석(그림 3-10 참조)

- 2016년 베이징에서 기록된 웨이보 데이터 이용. 80만명 이상 이용자가 게시한 약 

300만 건의 기록과 20,000개의 POI 활용 

- 그 후 사용자의 실제 거주지를 식별하기 위해 도시에 상관없이 2014년부터 2017년

까지 약 1,200만 개의 모든 기록을 검색

 

자료: Zhang et al. 2020, 4

그림 3-10  |  소셜미디어 체크인 결과 베이징 관광객의 지역 기능 이용 패턴 분석 결과
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□ 택시 GPS 궤적 데이터를 활용하여 병원의 입지 선정 및 접근성 분석

∙ Pan et al.(2018)은 택시 GPS 데이터를 E2SFCA(Enhanced Two-Step 

Floating Catchment Area) 분석 방법을 사용하여 병원들의 접근성을 분석하

였으며, 기존 방식의 접근성 분석이 현실을 제대로 반영하지 못하고 과대추정

하는 문제를 제기(그림 3-11 참조)

- 중국 광동성 선전지구의 2011년 11월 1일부터 2011년 11월 7일까지 12,448대의 

택시에서 수집된 궤적 데이터 이용.

- 택시 궤적을 이용하여 환자의 실제 출발지와 목적지의 식별이 가능하여, 전통적인 

분석법의 한계를 어느 정도 해결할 수 있었음

자료: Pan et al. 2018, 14

그림 3-11  |  병원들의 배후지 분포 분석 결과
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□ 부동산 분석

∙ Kang et al.(2020)은 SafeGraph 핸드폰 데이터를 활용하여 방문객들의 개인

위치정보와 함께, 보스턴 지역 20,000 가구의 주택 속성, 사진, 주변 지역, 

거리 뷰, 교통 접근성, 방문객 패턴, 사회경제적 속성 등을 활용하여 지가 예

측 모형을 구축(그림 3-12 참조)

- 미국 휴대전화 이용 인구의 10%를 차지하는 SafeGraph 휴대전화 데이터베이스를 

이용하여 CBG(Census Block Groups)의 방문자 패턴 구성.

- Uber Movement 프로젝트에서 제공하는 Uber 차량의 움직임을 기반으로 CBG 간 

관찰된 이동시간을 기반으로, 2018년 한 해 동안 각 CBG에서 다른 모든 CBG로 이

동하는 평균 시간(교통 접근성)을 계산

자료: Kang et al. 2018, 3

그림 3-12  |  주택 위치(붉은 점)와 거리 뷰 이미지
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(3) 시사점

□ 도시 기능 분석과 관련하여 국내의 경우 집계된 데이터를 주로 활용하며 해외의 경우 

휴대전화의 개별 위치데이터를 활용한 사례들도 존재

∙ 국내의 경우 이동통신 기반 개별 위치데이터의 활용은 어려우며 셀 단위로 집

계된 데이터를 활용한 연구가 대다수이며, 상대적으로 개인위치정보 수집이 용

이한 트위터 혹은 플리커와 같은 소셜미디어 데이터를 활용한 연구들이 존재

∙ 해외의 경우 소셜미디어 뿐 아니라 이동통신 위치데이터를 활용한 연구들도 

다수 존재

4) 인구 분포 추정

(1) 국내 사례

□ 국내의 경우 이동통신 빅데이터를 활용하여 인구 분포 추정하기 위한 시도가 존재

∙ 김감영·이건학(2016)은 대구지역을 사례로 이동통신 빅데이터를 기반으로 인

구를 추정하기 위한 방법론을 제시

- 이동통신 빅데이터는 심야시간대 기지국 수준에서 사용자의 위치를 확인할 수 있으

며 상주인구의 분포를 파악하는데 활용할 수 있음

- 통화내역을 기반으로 하는 셀 단위 위치정보 기록(Cell Detail Record: CDR)과 대

기신호에 기반한 방문자 위치 등록(Visitor Location Register: VLR) 데이터를 결

합하여 현재인구를 추정함(그림 3-13 참조)
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자료: 김감영·이건학 2016, 190

그림 3-13  |  이동통신 데이터를 활용하여 추정한 대구광역시 인구 분포

(2) 해외 사례

□ 인구 분포 추정

∙ Järv et al.(2017)은 기존 밤과 낮 시간대의 인구분포를 인구통계 데이터를 활

용하여 추정한 것과 달리, 이동통신 위치정보를 부가정보로 활용하여 공간 내

삽의 정확성을 높여 인구분포 추정에 활용

- 에스토니아 탈린에서 2015년 3월 한 달간 수집한, 3가지 다른 이동통신 데이터셋 

이용

- 주중 야간(2am-6am) 원시 세부 통화 기록(CDR: Cell Detail Records) 데이터, 

주중 주간(4pm-5pm) 원시 CDR 데이터, CDR 데이터에서 파생된 휴대폰 사용자

의 가장 가능성 있는 집 위치 추정

- 각 서비스 영역 내에서 휴대전화 데이터의 분포를 분해한 다음, 다른 공간 및 시간
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적으로 민감한 보조 데이터를 사용하여 원하는 공간 분할로 휴대전화 데이터를 대

상 영역으로 집계하는 MFD(multi-temporal function-based dasymetric) 보간 방

법 사용

∙ 임화진·박성현(2020)은 이동통신 데이터를 활용하여 일본 동경도 타마뉴타운

의 시간대별 유동인구 및 이동행태를 분석(그림 3-14 참조)

- 휴대전화를 이용할 때 휴대전화 단말기와 중계기 신호가 수신되어 저장된 위치정보

를 바탕으로 구축한 일본 NTT도코모의 데이터 활용

- 2018월 4월 8일(일요일)과 2018년 4월 9일(월요일) 오전 시간대와 야간 시간대 타

마뉴타운 전역의 데이터 추출. 15~20세, 21~40세, 41~60세, 61세 이상 등 4개 

연령 패턴으로 재분류하여 사용

자료: 임화진·박성현 2020, 100

그림 3-14  |  일본 동경의 시간대별 유동인구: 평일 6-10시 이동 출발점(1), 도착점(2), 평일 18시-24

시 이동 출발점(3), 도착점(4) 분포
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(3) 시사점

□ 국내외 이동통신사들은 셀 단위로 이용자들의 위치정보를 시간대별로 제공하며, 이용

자의 성별 연령대별 정보와 결합하여 인구 특성에 대한 분석도 가능

∙ 이동통신 데이터 분석은 공간적으로 해상도가 높은 CDR 방식이 일반적으로 

활용되고 있음

□ 일본의 경우 이용자들의 위치정보 뿐 아니라, 출발지와 목적지 정보를 제공

∙ 일반적으로 이동통신사들은 셀 단위로 시간대별 이용자들의 분포를 제공하지

만, 이용자들의 식별정보에 기반하여 이동 궤적을 추적할 수 있는 출발지 목적

지 정보는 제공하지 않음

∙ 일본의 이동통신 데이터 연구 사례에서는 이동통신 이용자들의 출발점과 도착

점을 분석함으로써 시간대별 인구분포의 변화를 분석했다는 점에서 차별화됨

5) 도시 안전 분야

(1) 국내 사례

□ 국내의 경우 성범죄자의 개인위치정보를 공개하는 모바일 서비스를 2014년부터 제공

∙ 국내의 경우 성범죄자 예방 및 재범방지를 위하여 2010년부터 성범죄자알림e 

사이트를 개설하여 서비스를 제공하고, 2014년부터 모바일 서비스를 제공(법

률신문 2021.2.4)(그림 3-15, 그림 3-16 참조)

- 2013년 아동이나 청소년을 대상으로 성범죄를 저지른 전과자의 집주소까지 공개할 

수 있도록 개정(연합뉴스 2013.5.28)

- 현재 공개정보로서 성명, 나이, 사진, 주소 및 실거주지, 키, 몸무게, 성범죄요지 

등을 제공8)
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자료: 성범죄자알림e https://www.sexoffender.go.kr/indexN.nsc(2021년 8월 7일 검색)

그림 3-15  |  성범죄자알림e 성범죄자 검색 결과

자료: 성범죄자알림e https://www.sexoffender.go.kr/indexN.nsc(2021년 8월 7일 검색)

그림 3-16  |  성범죄자알림e 성범죄자 정보 지도 표시

8) 성범죄자의 신상정보 공개 및 고지제도 http://www.mogef.go.kr/sp/hrp/sp_hrp_f006.do (2021년 8월 7일 검색)
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(2) 해외 사례

□ 해외의 경우 성범죄자의 개인위치정보 뿐 아니라 범죄 발생과 관련된 위치정보를 제공

∙ 미국 CrimeMapping은 방화, 강도, 마약 등 다양한 범죄 위치를 제공9)(그림 

3-17 참조)

- 미국 안전 관련 소프트웨어 개발 회사인 CentralSquare에 의해서 개발

- 시민들 및 공권력이 범죄를 예방하는데 도움이 될 수 있도록 구축

자료: crimemapping.com https://www.crimemapping.com/ (accessed August 6, 2021)

그림 3-17  |  CrimeMapping.com

9) crimemapping.com https://www.crimemapping.com/ (accessed August 6, 2021)
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∙ 알래스카 주는 성범죄자 및 아동 납치범들의 정보를 공개하고 웹 매핑 서비스

를 구축하여 서비스를 제공 중10)(그림 3-18 참조)

- 해당 웹매핑 서비스는 미국 전체가 아닌 알래스카 주를 중심으로 구축되어 있음

자료: Sex Offender/Child Kidnapper Registry(SOCKR) Web Mapping https://sor.dps.alaska.gov/Map 

(accessed August 7, 2021)

그림 3-18  |  알래스카 주 성범죄자 및 아동 납치 범죄자 웹지도 서비스

10) Sex Offender/Child Kidnapper Registry(SOCKR) Web Mapping https://sor.dps.alaska.gov/Map 

(accessed August 7, 2021)
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주: 실명 일부를 삭제하였으며, 사진은 모자이크 처리함

자료: Sex Offender/Child Kidnapper Registry(SOCKR) Web Mapping https://sor.dps.alaska.gov/Map 

(accessed August 7, 2021)

그림 3-19  |  성범죄자/아동납치범의 신상공개 사례

- 웹지도 서비스에서 특정 주소를 입력하거나 특정 지역으로 확대한 후 아이콘을 클릭

하면 범죄자의 선명한 사진과 함께 정확한 주소를 제공하고 있음(그림 3-19 참조)

- “More Information” 하이퍼링크를 클릭하면 범죄자의 정확한 주소를 표출하고 있

으며, 인종, 머리색, 키, 몸무게 등 다양한 개인정보를 함께 제공(그림 3-20 참조)
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주: 실명 일부를 삭제하였으며, 사진은 모자이크 처리함

자료: Sex Offender/Child Kidnapper Registry(SOCKR) Web Mapping https://sor.dps.alaska.gov/Map 

(accessed August 7, 2021)

그림 3-20  |  성범죄자/아동납치범의 신상공개 상세 페이지
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∙ Cheng et al.(2020)은 신용카드 범죄 방지를 위한 인공지능을 활용한 시공간 

분석 수행

- Cheng et al.(2020)에 따르면 신용카드 범죄자들의 경우 특정 상점을 이용하는 경

향이 있으며, 이를 시공간 분석을 통해서 범죄를 탐지할 수 있음

- 무작위로 1,000건의 사기 거래를 선택한 다음, 해당 계좌의 사기가 일어나기 일주

일 이내의 다른 기록을 역추적

(3) 시사점

□ 범죄와 관련된 개인위치정보의 제공은 도시 안전과 시민들이 가장 효과적으로 체감할 

수 있는 정보이지만 가장 민감한 정보이기도 함

∙ 미국의 경우 CrimeMapping.com과 같은 서비스가 제공되기도 하지만, 국내

의 경우 유사한 서비스가 제공되지 않고 있음

∙ 성범죄자의 상세 위치 표시는 미국 및 국내에서 제공된 사례들이 존재하고 있

으나, 미국의 경우 전체 지도를 통한 분포를 확인할 수 있었던 반면 국내의 경

우 특정 성범죄자를 선택한 후 개별 상세 위치만을 알 수 있음

∙ 범죄 정보의 경우 시민들의 안전과 연관성이 높지만 범죄자의 인권 및 우범 지

역에 대한 인식 확산에 대한 주민들의 우려 등으로 국내의 경우 범죄 정보의 

공개가 활성화되어 있지 않음
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5) 마케팅 활용 분야

(1) 국내 사례

∙ 신한카드는 세종시 거주민의 소비패턴을 분석한 자료를 제공함(헤럴드경제 

2013.10.16)

- 세종시 행정중심복합도시가 출범 1년여가 지난 2013년에 세종시 거주민들의 소비

패턴을 카드정보를 이용하여 분석하여 상권 및 인프라가 부족한 도시에서 거주민들

이 어느 지역으로 이동하여 필요 시설들을 이용하는지를 분석함

- 분석결과 세종시 거주민들은 세탁소·노래방·정육점·영화관 등을 이용하기 위하여 

조치원·청주·대전 등 인근 도시들로 이동한 것으로 분석됨

□ 국내 가명정보 기반 결합 정보 실증 사례로서 이동통신 데이터를 활용한 소비행태 분석을 

추진(관계부처합동 2021, 6)

∙ 롯데마트 지점별 상이한 세대구성 특성을 파악하고 구매 패턴을 분석함

∙ 향후계획으로서 가명정보 결합을 통해 신규상품 개발 및 맞춤형 서비스 제공 예정

(2) 해외 사례

□ 신용카드 이용 소비 패턴 분석

∙ Clemente et al.(2018)은 개인들의 신용카드 구매 이력 및 핸드폰 정보로부터 

데이터를 수집하고, 연령대, 지출, 성별 뿐 아니라 이동 경로를 함께 분석하여 

개인들의 전반적인 생활 패턴을 분석(그림 3-21 참조)

- 멕시코시티의 150,000 사용자의 10주간 신용카드 이력 정보를 수집 분석하여, 연

령, 성별, 거주지를 중심으로 분석

- 인구통계 데이터와 연계하여 수입과 소비패턴의 상관성을 분석

- 신용카드 데이터와 이동통신데이터와 결합하여 도시민의 라이프 스타일을 분석함
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자료: Clemente et al. 2018, 2

그림 3-21  |  생활패턴 분석을 위한 데이터 수집 및 분석 과정

∙ 월마트는 소비자들의 개인정보를 수집하고 데이터 마이닝을 활용하여 소비자

들에게 개인별 맞춤형 제품 추천

- 월마트는 소비자들의 구매 이력, 거주지, 검색키워드, 사회관계망 정보 등을 수집

하였으며, 거주지 정보는 이웃 지역의 소비자 패턴을 분석하는데 활용될 수 있으

며, 이를 통해 재고 관리 및 배송정책에 활용(강구상 외 2019, 459)11)

(3) 시사점

□ 국내 및 해외 모두 카드 데이터를 이용하여 소비패턴을 분석한 사례들이 존재하며, 특

히 국내의 경우 마트 이용 정보와 통신사 정보를 가명정보로 결합하여 소비패턴을 분석

하려는 시범사례는 개인위치정보 활용을 위해 고무적인 연구라고 할 수 있음

11) 월마트는 허리케인이 지나간 지역에서 딸기 팝타르트 판매량이 증가한 사실을 도출하고 허리케인이 지나갈 것으로 

예상되는 지역의 마트에 선제적으로 딸기 팝타르트를 진열
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2. 개인위치정보 활용 시사점 및 한계

1) 개인위치정보 활용 시사점

□ 개인위치정보 활용 사례들은 개인위치정보가 데이터 기반 스마트도시 구현을 위한 핵

심 요소임을 증명

∙ 개인위치정보를 활용한 연구들 중 지역 기능 분석, 시민들의 이동 패턴 분석, 

입지 및 접근성 분석, 유동인구 분석 등은 개인위치정보가 스마트도시의 시민

들을 이해하기 위한 기본 요소임을 보여주고 있음

∙ 개인의 소비패턴 분석과 위치와의 관계, 새로운 지점의 입지 선정 등과 같은 

분석은 개인위치정보 활용이 기업의 비즈니스를 위해서 중요한 요소임을 보여

주고 있음

∙ 질병확산 및 대중교통 이용 분석 등은 개인위치정보 활용이 효율적인 도시민

의 안전과 도시의 효율적 운영을 위해서 필요하다는 사실을 증명하고 있음

□ 개인위치정보의 활용과 보호의 균형의 필요성에 대한 공감대는 형성되고 있으나 지속

적인 논의가 필요

∙ 해외의 경우 국내보다 유연하게 개인위치정보가 제공되고 있으나, 구글과 애플

은 기존의 방침에서 개인정보를 보호를 위한 정책들을 제시하며 변화를 추구

∙ 코로나 확산을 계기로 위치정보를 포함하는 개인정보의 엄격한 제한에 대한 

이슈가 발생하여, 이에 대한 재검토가 전 세계적으로 나타나고 있음

∙ 개인위치정보의 보호와 관련된 제도는 현재 활용과 보호라는 양면성을 가지고 

균형을 추구하는 방식으로 진화화고 있는 중이며, 이와 관련된 논의가 지속적

으로 진행되는 중



제3장 개인위치정보 활용 사례와 시사점 ․ 89

2) 국내 빅데이터 제공의 한계 및 문제점

□ 원시데이터 수준의 개인위치정보 취득의 어려움과 문제점

∙ 이동통신사들은 모바일폰 빅데이터를 수집하여 제공하고 있으나, 개별 개인위

치정보보다는 집계한 데이터를 제공함으로써 보다 정확한 연구가 어려움12)

- 시설물의 입지 및 접근성 관련 연구의 경우 개인들의 동적 위치정보를 확보해야 더 

정확한 입지 최적화 연구가 수행될 수 있으나, 통상적으로 셀 단위로 집계된 데이터

가 제공되며, 5인 미만은 기밀성 유지를 위해 미제공되어 상세한 공간단위 인구 규

모 파악이 어려움

- 데이터가 집계되면 소규모 공간 단위에서 특정한 입지 분석이 불가능하며 분석 결

과의 불확실성 증가

∙ 공유자전거의 시공간 궤적 정보 미제공

- 서울시 뿐 아니라 많은 지자체에서 공유자전거를 설치·운영하고 있으며, 서울시의 

경우 공유자전거 따릉이와 관련된 정보 제공

- 서울 열린데이터 광장에서 제공하는 데이터는 대여 거치소, 반납 거치소와 같은 OD 

데이터를 제공하지만 이용 궤적은 제공되지 않음13)

- 대체로 개인이 생성하는 시공간 궤적정보는 개인들의 시공간 패턴을 분석하는데 필

요한 데이터임에도 불구하고 개인정보보호 이슈로 취득이 어려우며, 집계된 형태로 

제공되는 한계가 있음

∙ 개인위치정보 구축 기관의 제공에 대한 부담

- 범죄(성범죄) 관련 연구의 경우 범행 장소와 거주지와 같은 개인위치정보를 구축하

고 공공차원에서 열람할 수 있도록 되어 있고 개인정보 보호법에도 연구목적으로 

사용할 수 있도록 명시되어 있음에도 불구하고 기관 차원에서 잠재적 문제에 대한 

12) 학계전문가C(2021.07.19.)와 학계전문가D(2021.07.21.)의 서면인터뷰 내용을 토대로 작성

13) 서울특별시 공공자전거 대여이력 정보 https://data.seoul.go.kr/dataList/OA-15182/F/1/datasetView.do 

(2021년 8월 7일 검색)를 참조
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부담으로 미제공14)

- 이와 같이 거주지나 사업장 정보 등 다양한 정보들이 연구목적으로 활용될 수 있음

에도 불구하고 잠재적 문제에 대한 우려로 제공되지 못하고 있는 것이 현실

□ 해외의 경우 개인위치정보를 원시 데이터 수준에서 제공하여 연구에 활용

∙ 뉴욕 및 베이징의 택시데이터, 우버 데이터 등 해외의 경우 개인위치정보와 관

련된 데이터를 공식적으로 공개해서 제공하거나 연구와 관련될 경우 궤적 추

적이 가능한 개인위치정보를 제공

- 뉴욕 택시데이터의 경우 비록 궤적이 아니지만 출발지와 목적지를 2009년부터 공

개적으로 제공15)

- 베이징의 택시데이터의 경우 GPS 궤적을 파악할 수 있는 수준으로 제공16)

□ 집계되지 않은 개별 개인위치정보를 포함하는 원시데이터의 제공을 위한 명확한 가이

드라인의 부재

∙ 국내의 경우 택시데이터는 OD형태로 공개하여 제공하고 있지 않지만, 공유자

전거의 경우 OD형태로 데이터를 제공하는 등 데이터별 공개 수준이 상이

∙ 바람직한 위치정보는 OD 수준이 아닌 궤적 정보이며, 사용자의 동의에 기반

하여 앱을 통한 개인위치 궤적을 수집할 수 있도록 개인위치정보 수집에 관한 

가이드라인이 존재하지 않음

∙ 개인정보 결합을 통합 연구 추진 시 개인정보 비식별화 기술이나 재식별화 가

능성에 대한 기술적 검토가 선행되어야 하나, 개별 연구자가 판단하고 적용하

기는 어려우며, 이에 대한 매뉴얼이나 가이드라인 마련이 필요함17)

14) 학계전문가D(2021.07.21.)의 서면인터뷰 내용을 토대로 작성

15) TLC Trip Record Data https://www1.nyc.gov/site/tlc/about/tlc-trip-record-data.page (accessed 

August 7, 2021)

16) Microsoft T-Drive trajectory data sample https://www.microsoft.com/en-us/research/publication

/t-drive-trajectory-data-sample/ (accessed August 7, 2021)

17) 학계전문가D(2021.07.21.)의 서면인터뷰 내용을 토대로 작성
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04 스마트도시에서 개인위치정보

활용을 위한 정책 방향

1. 기본 방향

□ 개인위치정보의 제공 및 연계를 위한 제도화

∙ 빅데이터 및 인공지능을 기반으로 하는 데이터 기반 스마트도시 구현을 위해

개인위치정보의 활용은 중요함

- 향후 개인위치정보 활용에 대한 연구 및 산업적 수요는 급속히 증가할 것으로 예상됨

- 특히 우버, 에어비앤비, 배달의 민족 등 공유경제 플랫폼의 경우 개인위치정보는 

고객들의 패턴을 분석 및 마케팅 활용을 위한 핵심 정보임

- 공유자전거, 생활 SOC 등 공공시설 입지 최적화를 위한 공간예측 솔루션 구현과 관

련하여 개인위치정보는 중요한 정보임1)

- 4차산업의 핵심으로 대표되는 인공지능 기술의 발전은 데이터에 기반한 학습을 위

한 빅데이터 구축이 선제 조건이며, 스마트도시와 연관된 인공지능 기술은 개인위

치정보, 특히 동적 시공간 궤적을 포함하는 정보가 요구됨

∙ 집계된 개인위치정보는 익명성을 보장할 수는 있으나, 정확한 공간분석 수행

에 제약이 되므로 집계되지 않은 개별 개인위치정보를 제공해야 유의미한 분

석 수행이 가능함2)

1) 학계전문가A(2021.07.13.)와 학계전문가C(2021.07.19.)의 서면인터뷰 내용을 토대로 작성

2) 학계전문가A(2021.07.13.), 학계전문가C(2021.07.19.), 학계전문가D(2021.07.21.)의 서면인터뷰 내용을 토

대로 작성
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∙ 「개인정보 보호법」 및 「위치정보의 보호 및 이용 등에 관한 법률」에서 제시하

는 개인정보 보호 방안들을 준수하면서 제도적으로 민간 및 공공이 개인위치

정보를 제공할 수 있도록 구체적 가이드라인 제시 필요

- 「개인정보 보호법」의 개정 이후 제공할 수 있는 개인정보의 경우에도 명확한 가이

드라인이 제시되지 않고 있으며 이로 인해 개인정보의 제공을 기피할 수 있음

- 개인정보활용과 관련된 서비스별 관련기관의 당사자들이 활용할 수 있는 정부차원

의 정교한 가이드라인 및 절차 등의 마련이 필요

- 즉 개인정보 제공과 관련하여 심의 사례들을 제시하고 명확한 가이드라인을 제시하

여 개인정보 관리자들이 개인정보를 제공함에 어려움이 없도록 제도 개선 필요

∙ 개인위치정보 활용의 활성화를 위해서는 개인정보가 가명정보에 의해서 결합

될 수 있듯이 서로 다른 개인위치정보들이 결합될 수 있도록 연계·통합 방안 

제시 필요

∙ 개인위치정보는 개인정보 측면에서도 가장 민감한 정보이므로, 관리 및 운영

과 관련하여 신뢰할 수 있는 공공기관을 통하여 공유되어야 함

∙ 코로나 역학조사시스템 구축 사례에서 보듯이 개인위치정보의 공유가 허용되더라

도 데이터 제공의 표준화가 이루어지지 않는다면 개인위치정보의 결합이 어려움

□ 위치기반서비스 및 산업 활성화를 위한 개인위치정보 거래

∙ 위치기반정보의 경우 내비게이션·배달 플랫폼·모빌리티 플랫폼 등 민간 기업

들이 유용한 데이터를 보유하고 있는 경우가 지배적이므로 이들 기업들이 서

로 공유할 수 있도록 데이터 거래 및 활용을 위한 방향을 제시

∙ 마이데이터 사업과 연계하여 개인들이 자신의 데이터를 합당한 이득과 함께 

제공하도록 함으로써 개인위치정보 제공에 적극적일 수 있는 기반 조성 필요

□ 개인위치정보의 보호를 통해 개인위치정보 활용의 신뢰성 확보

∙ 개인위치정보가 관련 문제 발생시 개인들의 개인위치정보 공개 및 거래에 거부감

을 줄 수 있으므로, 개인위치정보 보호를 위한 기술적 제도적 안전장치 마련 필요



제4장 스마트도시에서 개인위치정보 활용을 위한 정책 방향 ․ 95

2. 개인위치정보 연계를 위한 제도 개선 방향

□ 개인위치정보 관련 거버넌스 구축 필요3)

∙ 위치정보 산업의 활성화를 위하여 관계부처 및 산·학·연 전문가협의체를 구성

하여 정책·제도개선 방향 모색 필요

- 개인정보 보호위원회를 중심으로 기업, 학계 및 연구기관, 국토교통부·과학기술정보

통신부·산업부·행정안전부 등 관계부처들의 협의체를 구축하여 거버넌스 추진 필요

□ 가명정보 기반 개인위치정보 결합

∙ 개인위치정보는 통신기지국데이터, 교통카드데이터, 민원데이터, SNS 데이

터 등 다양한 데이터들로부터 수집될 수 있으며, 이들 중 일부가 결합될 경우 

향상된 분석이 가능

- 카드의 경우 개인이 여러 개의 카드를 사용할 수 있으며, 이러한 카드 정보들이 결

합되었을 때 보다 정확한 생활 패턴 분석이 가능

∙ 가명정보에 기반한 개인위치정보의 결합은 일반적인 개인정보의 결합보다 더 

민감할 수 있기에 비식별화 기술과 결합된 데이터의 보안과 관련된 기술적 검

토가 선행되고 이와 관련된 가이드라인을 마련할 필요가 있음

□ 개인위치정보 연계를 위한 표준화

∙ 스마트도시 서비스는 다양한 데이터의 융·복합에 기반하며, 따라서 데이터의 

연계·통합을 위한 표준화 필요

- 코로나 역학조사 시스템의 사례처럼 개인정보 공유를 위한 데이터 연계를 위한 표준

화가 구축되어 있지 않게 되면 연계를 위해 불필요한 기술적 노력 및 시간이 소요됨

- 위치 좌표 관련 표준화가 이루어지지 않을 경우, 개인위치정보의 분석시 혼란 초래

3) 개인위치정보보호협회 담당자(2021.07.05.)와의 서면인터뷰 내용을 토대로 작성
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3. 위치기반 산업 활성화 방향

□ 민간 데이터의 공개

∙ 공공의 데이터 공개 뿐 아니라, 민간에서 구축되고 있는 개인위치정보를 포함

하는 개인정보를 공개할 수 있는 제도적 기반 조성 필요

∙ 우버 movement의 사례에서도 보듯이 기업들이 개인위치정보를 포함하는 데

이터를 실험적으로 제공하고 연구기관들이 그 효용성을 증명함으로써 민간 데

이터 공개의 활성화를 촉진할 필요가 있음

□ 데이터 거래 활성화

∙ 가명정보기반 개인정보 결합과 관련된 기술적 문제가 해소된다는 것을 전제로 

다양한 개인위치정보들의 공공 및 민간기업들 간 거래의 활성화 필요

∙ 이미 개인 정보들은 통신사, 카드회사, 공유플랫폼 기업, 온라인 쇼핑몰 등을 

통해서 수집 및 축적되고 일부는 판매되고 있으며, 이러한 데이터가 실질적으

로 거래될 수 있도록 데이터 거래 활성화 필요

□ 마이데이터 사업과의 연계

∙ 마이데이터 사업은 개인들이 주체적으로 자신의 데이터에 대한 통제권을 갖고 

자기결정권을 행사할 수 있도록 함

∙ 개인위치정보도 마이데이터 사업과 연계하여 본인의 위치데이터의 일부 또는 

전부를 제공하고 이에 대한 이익을 받을 수 있도록 마이데이터 사업을 기반으

로 개인위치정보의 유통을 활성화할 필요가 있음
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4. 위치기반 개인정보의 보호 방안

□ 개인위치정보의 보호 제도와 개인정보보호 제도의 일부 통합

∙ 「개인정보 보호법」과 「위치정보법」이 별개로 존재하여 개인정보보호위원회를 

중심으로 개인정보 거버넌스가 갖추어져 있음에도 불구하고 방송통신위원회

가 위치정보법의 주무부처로 남아 있음(이진규 2021, 8)

∙ CCTV 영상은 별도의 법률이 아닌 「개인정보 보호법」제25조(영상정보처리기

기의 설치·운영 제한)에서 다루고 있음

∙ 「위치정보법」의 조항들 중 「개인정보 보호법」의 내용과 중복되거나 「개인정보 

보호법」에서 다루어야 할 내용들은 「개인정보 보호법」에서 다룰 필요가 있음

- 기존 타 법률들에 산재되어 있던 개인정보 관련 법 조항들이 「개인정보 보호법」으

로 일원화 되었듯이 개인위치정보도 「개인정보 보호법」으로 이관될 필요가 있음

∙ 「위치정보법」은 사물 위치정보 혹은 위치정보사업과 관련된 내용 등과 관련하

여 존치하고 개인위치정보와 관련된 내용은 「개인정보 보호법」을 준용 

∙ 개인위치정보와 관련된 제도는 방송통신위원회에서 개인정보보호위원회의로 

이관이 바람직함

□ 개인위치정보 수집 관련 동의

∙ 개인위치정보 수집과 관련하여 동의를 취득 시 활용범위 및 제한사항 등을 고지

하고 있으나 이를 좀 더 개인정보주체들이 명확하게 인지할 수 있도록 제도 개선 

필요4)하며 위치기반 사업자들을 위해서 동의 절차를 간소화할 필요가 있음

□ 개인위치정보의 유형화 및 민감함 개인위치정보 

∙ 개인위치정보와 관련하여 민감한 정보와 민감하지 않은 정보를 구분할 필요가 있음

4) 최근 애플은 개인정보 수집과 관련된 동의를 자주 받을 수 있도록 수정
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∙ 개인위치정보의 유형별로 공개 및 비공개 여부를 결정하고 데이터 유통과 관

련된 가이드라인을 제시 필요

∙ 공공의 이익과 개인정보침해 사이의 균형을 바탕으로 상황에 따라 유연한 개

인위치정보의 수집 및 유통에 관한 제도적 장치 마련

□ 개인위치정보 결합 기관의 지정

∙ 개인위치정보의 결합은 개인정보의 결합과 마찬가지로 보안에 철저하고 신뢰

할 수 있는 기관을 통해서 결합할 수 있는 기관을 선정하여 수행하도록 할 필

요가 있음

∙ 개인위치정보의 결합과 공개는 폐쇄된 데이터 공유 연구소 또는 기관을 통해

서 이루어지게 하여 개인위치정보의 보안 체계 구축 

□ 개인위치정보 비식별화를 위한 기술 개발

∙ 데이터 사용자 측면에서는 개인정보 비식별화가 가장 중요한 사항으로서 위치 

정보 역시 미시적 스케일링이 가능하도록 하여 필요한 경우 집계 공간 단위나 

수준이 매우 유연하게 할 수 있는 공간 스케일 일반화 기술이 개발될 필요5)

□ 개인위치정보 활용 관련 연구 윤리적 측면에서의 접근

∙ 연구자들이 연구를 수행할 경우 인터뷰 및 설문조사를 수행할 시 IRB (Institutional 

Review Board)의 검토를 받도록 되어 있음

∙ 마찬가지로 개인위치정보를 활용한 연구를 수행할 경우 이와 유사한 검토 절

차를 추가함으로써 개인위치정보를 이용한 연구의 안정성을 담보할 수 있음

□ 해외 동향에 기반한 개인위치정보 제도 개선

∙ GDPR과 구글 및 애플과 같은 글로벌 기업들의 트렌드를 반영하여 개인위치정

보와 관련된 제도를 지속적으로 개선해 나갈 필요가 있음

5) 학계전문가D(2021.07.21.)와의 서면인터뷰 내용을 토대로 작성
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05 결론 및 향후 과제

1. 결론 및 정책제언

□ 데이터 기반 스마트도시 조성을 위한 개인위치정보의 중요성

∙ 데이터 기반 스마트도시는 사물 및 도시민들로부터 수집되는 데이터가 중심이

며, 특히 도시민 개인들의 위치와 연관되는 동적 패턴은 스마트도시의 운영과 

시민들을 위한 서비스 제공 및 개선을 위해서 중요함

∙ 개인정보는 스마트도시에서 4차 산업혁명을 구현하기 위한 도시빅데이터의 근

간이며 개인위치정보는 이러한 개인정보의 필수 요소임

□ 개인위치정보 관련 제도와 개인정보보호 제도의 통합

∙ 개인위치정보는 「위치정보의 보호 및 이용 등에 관한 법률(약칭 위치정보법」

보다는 개인정보 차원에서 관리될 필요가 있으며 CCTV 영상처럼 「개인정보 

보호법」에 통합하여 개인정보 제도에 이관할 필요가 있음

∙ 개인위치정보의 제공과 관련된 심의사항들은 방송통신위원회보다는 개인정보

와 마찬가지로 개인정보보호위원회로 이관

∙ 마이데이터 사업과 관련하여 위치정보를 포함하여 개인정보 주체가 데이터 거

래에서 자기결정권을 갖도록 할 필요가 있음

□ 개인위치정보 제공을 위한 가이드라인 구축

∙ 현재 개인위치정보와 관련된 제도의 가장 큰 문제점은 개인위치정보의 개념 
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및 제도의 애매모호함과 그로 인한 위치정보 제공자의 잠재적 제도 위반에 대

한 우려로 인한 데이터 제공의 비활성화임

∙ 위치정보 사업자들이 위치정보 수집 및 제공과 관련하여 구체적인 사례들을 

제시할 수 있는 가이드라인 구축이 필요함

□ 가명 정보 결합과 같은 개인위치정보의 결합을 허용할 수 있는 방안 제시 필요

∙ 「개인정보 보호법」에서 가장 큰 변화는 가명정보를 기반으로 상이한 데이터들

을 결합할 수 있도록 허용한 것이며, 이와 마찬가지로 위치정보를 기반으로 상

이한 데이터들을 결합할 수 있는 방안을 모색할 필요가 있음

∙ 다만 이는 개인의 패턴을 상세하게 파악할 수 있는 우려가 있는 만큼, 개인정보

보호와 관련된 신뢰할 수 있는 결합기관의 설치 또는 보안기술의 검토가 필요

□ 전 세계적으로 개인위치정보 활용과 관련된 이슈가 존재하고 제도가 지속적으로 변화

하고 있으며 이러한 추세를 국내 개인위치정보 제도에 반영 필요

∙ 개인위치정보를 개인정보의 연장선상으로 보았을 때, 대표적인 해외 개인정보 

제도인 GDPR과 연계할 필요가 있음

∙ 애플의 애플 스토어 정책의 변화는 단순히 개인정보와 관련된 정책 변화가 아

닌 개인위치정보 정책 변화로서 이해될 수 있음

∙ 전 세계적으로 플랫폼 기업들은 개인위치정보가 주요 개인정보의 하나로서 빅

데이터 및 인공지능 산업에서 주요한 요소로서 자리매김할 것으로 예측하고 

있으며, 이를 기반으로 산업을 활성화하기 위해 노력 중

∙ 더불어 개인정보보호라는 장애물을 극복하면서 서비스 수요자들의 개인정보 

공유를 위한 동의를 얻기 위한 방안들을 모색 중
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2. 향후 과제

□ 개인위치정보 활용 및 보호와 관련된 제도의 변화 양상에 따라 이에 상응한 지속적 

연구 필요

∙ CCTV 영상 활용의 활성화와 개인정보보호와 관련된 제도의 논의는 현재까지

도 지속적으로 진행되고 있으며, 이와 마찬가지로 개인위치정보는 활용을 활

성화하는 한편 이를 보호하기 위한 제도가 지속적으로 대립될 것으로 전망됨

∙ 개인위치정보제도와 관련하여 명확한 방향을 제시할 수는 없으나, 향후 기술

적 발전과 사회적 인식 변화에 따라서 개인정보 관리 및 거래라는 측면에서 제

도가 발전할 경우 이에 상응한 지속적 연구가 필요할 것으로 예상됨

∙ 개인위치정보의 활용과 관련된 가이드라인 부재로 개인위치정보의 제공이 원

활하지 못하므로 시범사례들을 구축하여 개인위치정보 활용 방향성을 제시할 

필요가 있음

□ 국내 뿐 아니라 전 세계적으로 개인위치정보 활용 및 보호에 대한 사회적 합의가 부재

∙ 개인위치정보의 활용 및 보호에 대한 사회적 합의의 부재는 향후 사회적 합의

를 이룰 수 있는 방향으로 지속적인 제도적 변화를 필요로 함

∙ 국내 스마트도시의 대표적 서비스인 CCTV 영상 공유와 관련하여 개인정보의 

활용과 보호라는 논쟁은 지속되고 있으나 서비스의 필요성에 대하여 과거에 

비해 상대적으로 사회적 합의가 형성됨

∙ CCTV와 마찬가지로 개인위치정보를 활용한 서비스에 관한 논쟁도 지속될 것

으로 보이며, 사회적 합의가 진전될 것으로 예상됨

∙ 즉 개인위치정보와 관련된 연구는 개인위치정보의 활용과 보호에 대한 사회적 

합의를 면밀히 검토하면서 지속적으로 수행할 필요가 있음
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SUMMARY

A Study on Personal Location Information Utilization 

to Build Data-driven Smart Cities 

Kim Ick Hoi, Lee Jae-Yong, Seo Kihwan

Key words: Smart City, Big Data, Personal Information

A data-driven smart city is a city that can be expected to improve the quality 

of life of citizens and create innovative businesses by linking and transacting 

city data generated in various fields such as transportation, safety, environment. 

To efficiently operate the city and provide better services to citizens, collecting 

and utilizing city data are important. Particularly, location data generated in the 

space of a smart city are directly related to the development of a new industry 

based on the 4th industrial revolution focusing on big data and artificial 

intelligence. The use of data generated by citizens in the city is closely related 

to the use of personal location infromation. Nevertheless, the personal location 

information utilization is associated with a privacy issue. Therefore, this study 

aims to suggest an improvement direction that can balance the protection of 

personal information and the activation of utilization for the creation of a 

data-driven smart city.

In Korea, although personal location information are closely related to 

personal information, it is subject separately to the 「Act on the Protection, Use, 



116

Etc of Location Information」, not the 「Personal Information Protection Act」. 

Addresses are classified as personal information, and only locations measured 

by GPS and smart phones are classified as location information. Smart city 

services using personal location information utilize not only individual 

addresses but also GPS position information.

Personal location data are provided only in aggregated form, not individual 

location information, due to concerns about invasion of personal privacy in 

Korea. These aggregated data make it difficult to analyze the real life patterns 

of citizens. To establish urban policies to improve the quality of life of citizens, 

it is necessary to analyze their movement patterns. In other countries, the 

movement trajectory data of citizens are provided for research. In Korea, the 

utilization of personal location data is legally available. The absense of 

guidelines to share the personal location data might be the main reason to 

make it difficult to share the data. Guidelines for providing personal movement 

trajectory data are required for the development of data-driven smart cities and 

vitalization of the data economy. In addition, since personal location 

information is tied to personal information, it is necessary to secure trust in the 

provision of personal information, and for this, technical and institutional 

systems are required to protect personal information. For instancek, Europe's 

GDPR may seem as a regulation to protect personal information, but based on 

the protection of such personal information, the data dealing can be enabled 

and activated.

Therefore, this study proposes the following institutional improvements 

related to personal location information in order to create a data-driven smart 

city and vitalize the data economy. First, it proposes that personal location 

information should be subject to the framework of personal information 

protection rather than a separate law. To this end, personal location 
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information should be integrated into a personal information-related system 

under the 「Personal Information Protection Act」, not a separate regulation 

called 「Act on the Protection, Use, Etc of Location Information」. Second, 

despite the revision of the 「Personal Information Protection Act」, organizations 

providing personal location information are lukewarm in providing personal 

location information due to potential liability issues related to personal location 

information. It is necessary to provide Third, in order to revitalize the location 

information industry and the smart city industry, it is necessary to find a way 

to achieve a balance by considering the use and protection of personal location 

information at the same time.
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부 록
APPENDIX

▣ 부록1: 위치정보 관련 용어 예시

용어 예시

위치정보

• 휴대전화로 개인의 사진 촬영 시 GPS정보와 시간정보가 사진파일과 결합된 정보
• 비콘 ID 및 Wi-Fi ID를 통한 단말기(스마트폰 등)의 위치확인 정보
• 지문인식 단말기와 시간정보, 단말기 설치장소가 결합된 정보
  ▲ 이용자가 직접 장소를 입력하거나 대면상 구두로 수집된 정보, 사진촬영을 통해 

수집한 정보, 전화통화로 수집된 일시·장소 등에 관한 정보는 위치정보가 아님

개인위치정보

• 운전자와 밀접하게 연관이 되어 운전자 개인의 위치가 파악되는 경우의 차량 정보
• 일반적으로 개인이 항시 휴대할 것으로 예상되는 휴대전화의 위치정보
• 기지국 측위정보(SKT, KT, LG유플러스), GPS/WiFi 측위(구글) 측위정보
• 사업자가 이동성이 있는 물건의 위치정보(차량관제 등)를 위한 사업을 하고자 하는 경우 

위치정보 서비스하는 과정에서 회원가입, 요금정산 등을 통해 개인의 정보와 결합이 
된다면 개인위치정보에 해당

• 이용자가 네이버 지도 등 이용시 ‘내위치’ 버튼을 클릭하여 주변정보, 대중교통, 길찾기 
시 수집한 위치정보 및 네비게이션 궤적(네이버)

• 개인위치정보는 아래와 같은 점에서 개인정보와 구별되는 특성을 가짐
  1) 사업자에 의해 획득, 제작되는 생성 정보임
  2) 시간의 흐름에 따라 계속적으로 변화하며, 변동 흐름이 중요한 의미를 가짐
  3) 침해시 생명·신체에 대한 즉각적인 침해위험이 높으며, 행동 반경이나 이동 방향을 

유추해낼 수 있어 장래의 위험발생 가능성이 있음
  4) 긴급구조, 경보발송 등 개인의 생명·신체보호를 위해 유용하게 활용 가능
  5) 자율주행, 물류, 차량관제, 교통, 각종 정보제공 등 산업적 활용 가능성이 높음

이동성이 있는
물건의 위치정보 

(사물위치정보)

• 운전자 정보와 연관없이 차량의 위치정보만을 파악하는 경우의 차량 정보
• 물건의 위치정보에 대해서는 “물건의 실사용자가 고정되어 있는지 여부, 물건 소지자가 

상시 소지하는지 여부, 물건의 위치수집의 목적, 물건의 재산적 가치 등을 종합적으로 
고려”하여 개인위치정보 여부를 판단

위치정보 
수집사실
확인자료

• 위치정보 수집자, 수집요청자, 수집일시 및 수집방법 등
 - A이동통신사업자가 2019. 6. 7. 14시 20분, B사업자의 요청에 따라 Cell-ID 

방식으로 위치정보를 수집하였다는 내역

수집자 요청서비스 요청자 수집방법 수집요청시간 수집종료시간

A사업자 친구찾기 B사업자 Cell-ID 2019.06.07. 14:20 2019.06.07 14:25

• 위치정보 자체는 해당되지 않음

부표 1  |  위치정보 관련 용어 예시
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용어 예시

위치정보
이용·제공사실

확인자료

• 위치정보를 제공받는 자, 취득경로, 이용·제공일시 및 이용·제공방법 등
 - 2019. 6. 7. 14시 20분부터 25분까지 C이용자에게 SMS 및 이메일로 

A사업자로부터 취득한 위치정보를 친구 찾기 서비스를 위해 제공하였다는 내역

취득경로 제공서비스 제공받는 자 제공시간 제공방법

A사업자 친구찾기 C 이용자
2019.06.07 
14:20~25

SMS/E-mail 등

• 위치정보 자체는 해당되지 않음

자료: 조기열 2021, 84
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